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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del Banco Interbank

Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

identidad, tarjetas bancarias, etc.

2. DETALLES:

@ oo 6o s un a Do e sam- opm

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campafia de Phishing, suplantando el sitio web de solicitud de préstamos del Banco Interbank, con
la finalidad de robar informacién sensible de los usuarios de la entidad financiera como nimeros de documento de

Paso N201

> EIDNI de la victima
» Elndmero de celular

Para luego dar clic en <EMPEZAR>.

Solicitan a la victima registrar lo siguiente:

» El monto del préstamo solicitado.

o verifica tu identidad

s datos para verificar si ya cuentas con
guno de nuestros productos.

Paso N202

Solicita a la victima datos como:

Identidad (DNI).
» Numero de tarjeta
» Clave de Internet

Para luego dar clic en <Continuar>.

» El ndmero del Documento Nacional de

| DM - | 47586914 |
L0lvidaste tu contrasenas
[Jeesmebank

Valldacién de Identidad

No. de tarjeta

ha o Expiracién

Paso N203

N.2 02, aparece una pantalla

Una vez brindado los datos solicitados en el paso

informacién como el numero de la tarjeta

requiriendo

bancaria, la fecha de expiracion, el codigo de
seguridad (CVV) y la clave de seis digitos del
intranet, para luego dar clic en <Validar>. Pero,
pasado unos segundos, redirige al sitio web oficial
de la entidad bancaria; sin embargo, los
ciberdelincuentes obtuvieron los datos
proporcionados por la victima.
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB FRAUDULENTA

SITIO WEB OFICIAL

flup'.p. i

LLALELID

iPide tu Préstamo Efectivo en segundos!

Haz ro jad tardas tus matas del afia #HoyEsEIDia SOIIE‘ta tu

Préstamo 100% online
Pidelo aqui y recibelo al instante
solo contu e daecumate e da documans

oM —

— DN | ‘ Celular ‘ Monto
Dominio: Interbank.pe L.
- Dominio: gemsaweb.com

Seleccione

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)
e Existe una similitud entre ambas paginas en imagen, fondo y color.

B. Proveedor de seguridad informatica no alerta como SUPLANTACION DE IDENTIDAD - PHISHING.

—
9 @ Nueve proveedores de seguridad marcaron esta URL como maliciosa (¥ Reanalizar (Q_Buscar
\:i// https://www.interbankempresahomeweb.gemsaweb.com/ Estado Tipo de contenido Fecha del ultimg]
www.interbankempresahomeweb.gemsaweb.com 200 texto/html 1year ago
9 texto/html
Puntuacion de la comunidad
DETECCION DETALLES COMUNIDAD 10+

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave AP| para automatizar las cor

Analisis de proveedores de seguridad (D (Quiere]

ADMINUSLabs @ Malicioso alfaMontana.ai (D suplantacion de identidad

C. Indicadores de compromiso (l1oC)

e Dominio : gemsaweb[.]Jcom
e |P :47[.]251[.]51[.]48
e SHA-256 : cle861a95ae9a50a39a3da921ae9e9d7250fe6e14bff390438ede2527¢c3b3cd8

3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web.

e No abrir o descargar archivos sospechosos.

e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.

e Mantener actualizado el sistema operativo y aplicaciones del equipo de cdmputo.

e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.

CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
alertas@cnsd.gob.pe



