Secretaria de Gobiemo
y Transformacidn Digital

Fecha: 23-03-2024
ALERTA INTEGRADA DE
SEGURIDAD DIGITAL N°072 P4gina: 5 de 8
Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccidn de sitio web fraudulento del Banco Interbank
Tipo de Ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cdédigo de Sub familia ‘ GO01
Clasificacidn tematica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el espacio digital, se detectd que actores de amenazas vienen
Ilevando a cabo una campania de Phishing, suplantando el sitio web de solicitud de préstamos del Banco Interbank, con
la finalidad de robar informacién sensible de los usuarios de la entidad financiera como ndmeros de documento de
identidad, tarjetas bancarias, etc.

2. DETALLES:

El proceso del Phishing es el siguiente:

Paso N201

Sitio web fraudulento del Banco de
Interbank, solicita a la victima registrar
el monto del préstamo solicitado, para
luego dar clic en <Calificar ahora>.

£ +S/400 millones

= #3000 v 15 anos

&Qué tipo de préstamo necesitas?

.Hto.-abank
.I - el

Paso N202

Compieta ts daton para ewpeaar  Calicacion

Al ingresar el monto solicitado y darle clic
<Calificar ahora>, solicita a la victima
completar los datos para empezar la
calificacién como el nimero del Documento
Nacional de Identidad (DNI), nimero de

celular y operador telefénico, para luego dar \ =S

clic en <Siguiente>.

—
Elmbok \ Paso N203

Una vez brindado los datos solicitados en el paso
Valtacion o eecitne N.2 02, aparece una pantalla requiriendo
informacion como el numero de la tarjeta
bancaria, la fecha de expiracion, el cédigo de
seguridad (CVV) y la clave de seis digitos del
intranet, para luego dar clic en <Validar>. Pero,
pasado unos segundos, redirige al sitio web oficial
de la entidad bancaria; sin embargo, los
ciberdelincuentes obtuvieron los datos

\ [ we | proporcionados por la victima.
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SITIO WEB FRAUDULENTA

Dinterbank

iPide tu Préstarno Empieza tu solicitud
Personal y
aprovecha una tasa

mejoradal

[

3 +S/400 millones #3000 ¥ 15 afos ® SBS

s cperacionss registrades cn 505

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

e Existe una similitud entre ambas paginas en imagen, fondo y color.

B. Proveedor de seguridad informatica no alerta como SUPLANTACION DE IDENTIDAD - PHISHING.

17 \ (D 17/93 proveedores de seguridad marcaron esta URL como maliciosa C' Reanalizar Q Buscar 3 Graficol
193 . . g .
https://interbankupgrade.apps-interbank.com/ Estado Tipo de contenido Fecha del (ltimo analisis
interbankupgrade.apps-interbank.com 200 texto/html hace un memento
exto/html
Puntuacién de la comunidad
DETECCION DETALLES COMUNIDAD
Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones colaborativas, ademds de una clave APl para izar las comprobacione
Analisis de proveedores de seguridad (O iQuieres automatiz|
Antiy-AVL @ Malicioso Avira @ Suplantacion de identidad
BitDefender @ malware Claster2s @ Suplantacién de identidad
CRDF @ Malicioso CyRadar @ Maliciosd
ESET @ Suplantacian de identidad Fortinet @ Suplantacién de identidad
Datos G @ malware Navegacion segura de Google @ Suplantacion de identidad
Kaspersky @ Suplantacian de identidad leonico @ Suplantacién de identidad

C. Indicadores de compromiso (10C)

e Url : hxxpsl[:]//interbankupgrade[.]Japps-interbank[.Jcom/
Site https://interbankupgrade.apps-interbank.com &
Netblock Owner GoDaddy.com, LLC
Hosting company GoDaddy
Hosting country BE US £
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[ Presidencia 5
del Consejo de Ministros

e Dominio

e SHA-256
e Servidor

e Tipo Contenido

textos SMS.

3. RECOMENDACIONES:

: apps-interbank[.]Jcom

Domain

Nameserver

Domain registrar

Nameserver organisation

apps-interbank.com
ns1.secureserver.net
godaddy.com

whois.wildwestdomains.com

:166[.162[.]85[.]139

IPv4 address (166.62.85.139)

IP range

11ff1:0.0.0.0/%

1, 166.8.9.8-166.,255.255.255
|, 166.62.8.8-166.62.127.255

|, 166.62.85.139

Country

EE (Jnited States

EE Jnited States

EE (Jnited States

EE nited States

Name Description
|ANA-PVA-MAPPED-ADDRESS Internet Assigned Numbers Autharity
NET166 Various Registries (Maintained by ARIN)
GO-DADDY-COM-LLC GoDaddy.com, LLC
GO-DADDY-COM-LLC GoDaddy.com, LLC

: APACHE

: Texto/Html

D. Apreciacion de la informacidn:

e No abrir o descargar archivos sospechosos.

e Verificar detalladamente las URL de los sitios web.

: e9bfea87b7dd52e96fc57¢cc17621276966a9b03828948e639042e919f016d866

e La presente campafia de Phishing permite a los actores de amenazas obtener informacidén bancaria de los
usuarios del Banco Interbank.

e La propagacién del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, a través de
las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de

e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de cdmputo.
e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion:

Anadlisis propio de redes sociales y fuente abierta
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