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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccidn del sitio web fraudulento del Banco Interbank

Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cddigo de familia G ‘ Cddigo de subfamilia ’ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campafia de Phishing, suplantando el sitio web del Banco Interbank (Banca por internet),
con la finalidad de robar informacion bancaria de los usuarios, como son los nimeros de las tarjetas de crédito o
débito, documento nacional de identidad (DNI), contrasefias de acceso, numero de celular, etc.

2. Detalles de proceso de Phishing del sitio web fraudulenta del Banco Interbank.

VALIDE SU TARJETA
con el fin de mantener sus datos seguros, es necesal
tarjeta al sistema Verified by Visa, por favor complete los dat0Sg#e su

tarjeta para realizar la afiliacion.

Operador Celular

Mes v Afio v

Registrate | Olvidémiclaveweb | Ayuda : \
PASO N.2 02

LUEGO DE INGRESAR, EL ATACANTE INDICA QUE
PARA PODER REALIZAR LAS OPERACIONES EN LA
BANCA POR INTERNET ES NECESARIO VALIDAR
SU TARJETA AL SISTEMA (NUMERO DE TARJETA,
OPERADOR Y NUMERO DE CELULAR, FECHA DE
\V\ENCIMIENTO, CVV'Y CLAVE).

PASO N.2 01

EL ATACANTE SOLICITA A LA VICTIMA QUE
REGISTRE EL NUMEROO DE LA TARIETA,
DOCUMENTO DE IDENTIDAD Y LA CLAVE WEB DE
LA BANCA POR INTERNET.

PROCESO COMPLETADO CON EXITO

transcurso del dia uno de nuestros asesores se pondra en conta ‘a con

la primera fase del proceso se ha completado con
usted para culminar el proceso.

AVISO

hemos detectado que usted cuenta con una Tarj

favor ingrese los datos correctos para continuar con la
Su cuenta.

¢ Cuenta con una Tarjeta de Crédito ?  Si v

i Cédigo de Operacion: OP-DK5Q-P3

i : e 3 de de 202
16 digitos de Tarjeta i : Fecha: 23 de de 2023

Hora: 07:20 AM
Mes v Afio v

o ikl ‘

\

PASO N.2 04

PASO N.2 03

AL VALIDAR LOS DATOS DE LA TARJETA Y DARLE
CLIC EN <CONTINUAR> COMUNICA A LA ViCTIMA
QUE POSEE UNA TARJETA DE CREDITO Y TIENE QUE
REGISTRARLO CORRECTAMENTE.

\ LUEGO DE COMPLETAR TODO LO SOLICITADO POR EL

ATACANTE, SENALA QUE ES LA PRIMERA FASE DEL
PROCESO DE ACTUALIZACION DE DATOS Y EN EL
TRANSCURSO DE LOS DIiAS UN ASESOR SE
CONTACTARA CON LA VIiCTIMA, SIN EMBARGO, LOS

\D\ATOS FUERON CAPTURADOS POR LOS ATACANTES.
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3. La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultado que QUINCE (15) proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD

- PHISHING.

Avira

CyRadar

@ Suplantacion de identidad

@ Malicioso

Buscador de amenazas de Forcepoint @ Suplantacién de idenfidad

G-datos

kaspersky

netcraft

Base de datos de phishing

@ Malware
@ Suplantacién de idenfidad
@ Malicioso

@ Suplantacion de identidad

BitDefendar

Emsisoft

Fortinet

Mavegacion segura de Coogle

Leonico

OpenPhish

Sophos

@ Mahware

@ Suplantacion de identidad
@ Suplantacion de identidad
@ Suplantacion de identidad
@ Suplantacion de identidad

@ Suplantacion de identidad

@ Malware

URL : hxxps://www[.]lbancaporinternet[.]Interbank[.]developeremir[.]Jcom/login
DOMINIO: desarrolladoremir[.Jcom
SHA-256 : b48fa7d6372e9cf775fe987608b85643dbe8804697ba36d5bc48aad71leebccdd
IP : 184[.]164[.194[.178
Tamaiio :85.64 KB

OTRAS DETENCI

ONES

Analizado en:
Ambiente:

Puntaje de amenaza:
Deteccion AV:
Indicadores:

Red:

& i https:/iwww.lbancaporinternet....

23/03/2023 12:11:06 (UTC)

windows 7 32 bits

100/100

17% Sitio de phishing

=S

- e

La presente campafia de Phishing, permite a los actores de amenazas obtener informacién bancaria de los

4. Apreciacion de la informacién:

usuarios del Banco Interbank

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantdnea entre ellos WhatsApp, Telegram, Messenger, etc. y
mensajes de textos SMS.

Verificar detalladamente las URL de los sitios web
No abrir o descargar archivos sospechosos.
No seguir las instrucciones de sitio web sospechoso.

5. Algunas Recomendaciones:

Mantener el antivirus actualizado.

Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.
Realizar las actualizaciones correspondientes desde fuentes originales.

Puntaje de amenaza: 100/100

Deteccion AV: 72%

#suplantacion de identidad

Fuentes de informacién

= Analisis propio de redes sociales y fuente abierta
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