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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccion de sitio web fraudulento del Banco Interbank

Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y blisqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campafia de Phishing, suplantando el sitio web de solicitud de préstamos del Banco Interbank, con la finalidad
de robar informacién sensible de los usuarios de la entidad financiera como nimeros de documento de identidad, tarjetas
bancarias, contrasefias, etc.

2. DETALLES:

Préstamo aprobado en 3 ; Paso N201
simples pasos:

El atacante solicita a la victima registrar

oAl Bl Compronesn

! lo siguiente:

Supenntentencia de Banca, Sequros y AFP

» El monto del préstamo solicitado.

: > Para luego dar clic en <Calificar
K3 +S/400 millones # +3000 ? 15 afios © SBS

de spoviianad g 58 ahora>.

¢Qué tipo de préstamo necesitas?
[DJes:asbank
02

Paso N202

5000 +)

Completa tus datos para empeza tu calificacion

Solicita a la victima datos como:
» El nimero del Documento Nacional de
Identidad (DNI).

» Numero de celular

» Operador telefénico i

Para luego dar clic en <Siguiente>.

—
[Jeessebank ¥|>
ﬁ 03 Paso N°03

ERtmal) Una vez brindado los datos solicitados por el

atacante, aparece una pantalla requiriendo

$/5000 e informacién como el numero de la tarjeta

bancaria, la fecha de expiracién, el codigo de

seguridad (CVV) y la clave de seis digitos del

intranet, para luego dar clic en <Validar>. Pero,

pasado unos segundos, es redirigido al sitio web

oficial de la entidad bancaria; sin embargo, los

ciberdelincuentes obtuvieron los datos
proporcionados por la victima.

z:a usted salicitando un préstamo Valldacién de Identidad
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iPide tu Préstamo Efectivo en segundos!

Haz realidad todas tus matas del afia #HoyEsEIDia

Pidelo aquf
solo contu

A. Comparacion del sitio web oficial y fraudulento.
[ Sitio Web oficial ] [ Sitio Web Fraudulento ]
A bty H
interbank pe i hxxps:ficonsultapersonal [plataformalcam ]:
o o o o o S S S S ]

DJeezzebank

Préstamo aprobado en 3
simples pasos:

Tiga de dacumanta Homra da documanto

Seleccivne

EE +S/400 millones 22 #3000 2 15 anos @ SBS

Emall

£Qué tipo de préstamo necesitas?
Colular

Capitat de Construccion - Consotidar
tranajo y 1 doudas
ok N
77 Qué hora prefiares que noa cantac N ( * |
<

Dominio=interbank.pe “ = Dominio: plataformal[feom™T

\.

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)
e Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

Proveedores de sequridad informdtica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

DETECCION DETALLES ENLACES COMUNIDAD 10+

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para autom)

Andlisis de proveedores de seguridad (@)

Kaspersky @ Suplantacion de identidad ESET @ Sospechoso

Indicadores de compromiso (loC)
e DOMINIO : plataformal[.Jcom
e SERVIDOR :Apache
e SHA-256 : e8e9e46833d1a5d5c6437e62730ec3850b49be76ef5b1c38e41962f76bc707ff
e P :185[.]224[.]138[.]103

3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web

e No abrir o descargar archivos sospechosos.

e No seguir las instrucciones de sitio web sospechoso.

e Mantener el antivirus actualizado.

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.
Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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