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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de Alerta Nueva campafia de Phishing que suplanta a la entidad bancaria de Interbank
Tipo de Ataque Phishing | Abreviatura | Phishing
Medio de Propagacién Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de Subfamilia | GO1
Clasificacidn temdtica familia Fraude financiero

Descripcion

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que los ciberdelincuentes vienen
Ilevando a cabo una campanfia de envio masivo de correos electrénicos falsos, que pretenden ser de la entidad bancaria
de Interbank, en el asunto del mensaje advierten "Le hacemos llegar una notificacion debido a que su cuenta Interbank
ha sido bloqueada, esto puede ser debido al ingreso sospechoso a su cuenta de terceros a través de banca por internet
", incluido un enlace oculto detras del botén “Ingresa aqui” que, al ser pulsado, redirige a la victima, a un sitio web
falso de Interbank que simula ser el oficial, con el objetivo de robar las credenciales de acceso, informacién personal
y/o financiera.

e  Proceso del ciberataque:

Figura 2. Solicitud para ingresar las
credenciales de acceso (DNI, y clave web).

Figura 1. Correo inicial que llega a la victima.

[ s

Estimado cliente,

Le hacemos llegar una notificacion debido a que su cuenta Interbank
ha sido blogueada, esto puede ser debido a las siguientes razones:

1. Fl Ingreso sospechoso a su cuenta de terceros a través de banca por
internet.

2. Recientes cambios en su cuenta, movimientos pendientes hacia otras
cuentas/terceros no autorizado.

3. Es necesario afiliarse a banca celular y activar el servicio SMS en
cualquiera de nuestra red de cajeros Globalnet.

Por la seguridad de nuestros clientes nos vemos en la obligacion de
pedirle su colaboracion para una rapida restauracion y validacion de
su cuenta en nuestra plataforma de seguridad.

Por favor haga click en el siguien enlace que aparece debajo, para
actualizar y verificar su identidad:

Figura 3. Seguidamente, parece validar los Figura 4. Al final, es redirigido al sitio web
datos, pero en realidad la informacion fue oficial Interbank, aludiendo un aparente error
robada por los ciberdelincuentes. de autenticacién.

Una Cuents de Ahorros con operaciones gratis! Abre tu Cuenta Simple 100% dightal agul.

Participay gana
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[ SITIO OFICIAL

]

URL: https://bancaporintenet.interbank.pejlogin

e  Comparacion de los sitios web legitimo y falso del Banco Interbank:

L SITIO FRAUDULENTO ]

URL: hxxps[:]falertas-movil-interbank[.Jcom|

Interbank

- Existe similitud en imagen, logotipo, fondo, color y escritura.
- Tiene certificado de seguridad de protocolo HTTPS.
- El dominio se hace pasar por el sitio oficial, pero no coinciden.

e Indicadores de compromisos:

2. La URL Maliciosa, fue analizada en las diferentes
plataformas virtuales de seguridad digital, siendo catalogado como SUPLANTACION DE IDENTIDAD:

URL: hXXps|:]//alertas-movil-interbank[.]Jcom
Dominio: alertas-movil-interbank[.Jcom

Direccion IP: 45[.]88[.]202[.]115

Cadigo: 200
Longitud: 6.11 KB

SHA-256: 176edfed461870dd89ebc2b709c3bd43354405e8f493aedf9cb04239b9b650ab

DETECCION

Avira

G-datos

Sophos

alphaMountain.ai

DETALLES COMUNIDAD

Analisis de proveedores de seguridad ©

@ Suplantacion de identidad
@ Suplantacion de identidad

@ Suplantacion de identidad

@ Suplantacion de identidad

Anti-AVL

BitDefender

Busqueda segura

raiz web

@ Malicioso
@ Suplantacion de identidad
@ Malicioso

@ Malicioso

e  Otros resultados del analisis:

@j https:/falertas-movil-interbank....
Analizado en: 04/09/2022 15:48:43 (UTC)
Medioambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV: 18% Sitio de phishing
Indicadores: @) ¢ €
Red: mmE5

Puntaje de amenaza: 100100
Deteccion AV: 10%
Etiquetado como: sitio de phishing

#suplantacion de identidad
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e  Phishing:

3. RECOMENDACIONES:

ortografia o erratas.

e  (Caracteristicas de un Phishing:

=  Contiene errores ortograficos

= No se respeta el formato (justificado)

=  Algunos emails son de alerta o urgencia
=  Tienen adjunto documento o URLs

e  Evitaringresar los datos de autenticacion en las URL que recibas por correo electrénico.
e  Escribir directamente la URL de la entidad en el navegador.

e Nodivulgar la informacién a amigos, familiares o terceros.

= Esuntipo de ataque de ingenieria social, que consiste en la utilizacidon de envié masivo de email, los cuales
se disfrazan para que parezcan proceder de una fuente de confianza. Estos emails estan disefiados para
engafiar a las victimas y conseguir que proporcionen informacidn personal o financiera.

e Sospechar de todos aquellos mensajes alarmantes que tengan tono de urgencia y contengan faltas de

e Utilizar un programa antivirus actualizado, ya que es la primera linea de defensa contra un ciberataque.

Fuente de Informacion

Andlisis propio de redes sociales y fuente abierta

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe




Fecha: 05-08-2023

ALERTA INTEGRADA DE

SEGURIDAD DIGITAL N°183 Pagina: 9 de 12

Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de Alerta Deteccidn de falso servicio del correo electrénico de Microsoft

Tipo de Ataque Phishing | Abreviatura | Phishing
Medio de Propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Cédigo de Subfamilia | GO01
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campanfa de Phishing, activando un falso servicio del correo electrénico de la compaiia Microsoft

(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los usuarios
de la compaiiia tecnoldgica.

2. DETALLES
El proceso del Phishing es el siguiente:

B= Microsoft BE Microsoft

<~ cambiar cuenta

Iniciar sesién

Escribir contraseia

Correo electrénico, teléfono o Skype

Contrasefia
¢No tiene una cuenta? Cree una.

( Mantener la sesién iniciada
Iniciar sesién con una llave de seguridad (3)

£Olvidé su contrasefia?
Opciones de inicio de sesién

Iniciar sesién con Windows Hello o una llave de seguridad

Siguiente Iniciar sesién

Solicita el correo electronico de la
victima, para acceder al servicio en
la web de la compaiia Microsoft
(Outlook, Hotmail, etc.)

Requieren la contrasefia de acceso para
el servicio web de Microsoft, para luego
dar clic en <lIniciar sesi6on>; sin
embargo, después de unos segundos
redirige al servicio del correo
electrénico de la compaiia Microsoft.

A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

login.live.com haoeps/foutlook].]singinl.]Jzyal.Jme

B Microsoft B Microsoft

Iniciar sesién Iniciar sesién
Correo electronico, teléfono o Skype

Correo electrénico, teléfono o Skype

Mo tiene una cuenta? Cree una.

¢No tiene una cuenta? Cree una.
Iniciar sesién con una llave de seguridad (%)

Iniciar sesién con una llave de seguridad (3)

SEnis Opciones de Inicio de sesién

Q4 Opciones de inicio de sesion
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e Existe diferencias entre la URL original y la fraudulenta.
e La URL del sitio web fraudulento NO POSEE protocolo de seguridad de red (https)
e Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

—
2 1 \ (D 21 proveedores de seguridad marcaron esta URL como maliciosa C¥ volver a analizar  Q Buscar & Grafico b API
Q’/ hitp:fioutiook.singin.zya.meflogin.live.com_login_ verify credentials_outlook.htm| Estado Fecha del ditimo andlisis @
Outlook cantando zya.me 200 Hace 3 dias red
Puntuacion de la comunidad
DETECCION DETALLES COMUNIDAD 1

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y deteccionss de colaboracién colectiva, ademéas de una clave APl para automatizar las
comprobaciones.

Security vendors' analysis () Do you want to automate checks?
alphaMountain.ai @ Phishing AlphaSOC @ Phishing
Avira (D Phishing BitDefender (D Phishing
Certego @ Phishing Cluster25 @ Phishing

C. Indicadores de compromiso (loC)

e Dominio :zya[.Jme

e Servidor : nginx

e SHA-256 : 71ec5ad558904e0d11ff478e7d870b80797ea97b1500d09532f66eebd3bd962e
e |P :185[.]27[.]134][.]60

D. Otras detecciones:

tJ y http://outlook.singin.zya.me/lo...

Puntaje de amenaza: 100/100
Deteccion AV: 56%
Etiquetado como: sitio de phishing

Analizado en: 05/08/2023 13:59:46 (UTC)
Ambiente: windows 7 32 bits

Puntaje de amenaza: 100/100

Deteccion AV: 23% Sitio de phishing

Indicadores: {3 €©

Red: Z[3

#suplantacion de identidad

Informe para la direccion wekb

http://outlook singin.zya.me] Categorias  Suplantacién de identidad

B Peligroso

Amenazas detectadas Resultado * Fuente *
/7 X Alto Riesgo Webroot.Com
MOTORES X Suplantacion De Identi Avira.Com
dad
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E. Apreciacion de la informacion:

servicio del correo electrdnico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

de textos SMS.
3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web

e No abrir o descargar archivos sospechosos.

e No seguir las instrucciones de sitio web sospechoso.
e Mantener el antivirus actualizado.

e Descargar aplicaciones de fuentes confiables.

e  Realizar las actualizaciones correspondientes desde fuentes originales.

e La presente campaiia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, dicho enlace
malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger y mensajes

Fuente de Informacion Andlisis propio de redes sociales y fuente abierta
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