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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Deteccion de sitio web fraudulento del Banco Interbank

Tipo de ataque

Phishing \ Abreviatura \ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cadigo de familia

G ‘ Cddigo de subfamilia ’ G02

Clasificacion tematica familia

Fraude

Descripcion

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
llevando a cabo una campafia de Phishing, suplantando el sitio web de solicitud de préstamos del Banco
Interbank, con la finalidad de robar informacion sensible de los usuarios de la entidad financiera como nimeros
de documento de identidad, tarjetas bancarias, contrasefias, etc.

Imagen: Detalle del proceso del Phishing:

Qleessnask:

iFelicidades
Pamela Ruby,
tienes un
prestamo
aprobado!

Paso N201
Solicitan a la victima registrar lo siguiente:

Namero del Documento Nacional de
Identidad.

Operador telefénico

Numero de Celular

Clave intranet de seis digitos.

Para luego dar clic en <Siguiente>

Paso N202

Aparece una pantalla requiriendo a la victima que

registre lo siguiente:

# Elplazo y tipo de cuenta.

# El monto del préstamo solicitado

= # Numero de la tarjeta bancaria con la fecha de
vencimiento y cddigo de seguridad (CVV).

Para luego dar clic en <Siguiente>. Pero, pasado

unos segundos, redirige al sitio web oficial de la

entidad

ciberdelincuentes

bancaria; sin embargo, los

obtuvieron los datos

proporcionados por la victima.

PLATAFORMA WEB
FRAUDULENTA

. Existe diferencias en las U

Comparacioén del sitio web oficial y fraudulento.

| Dominio Interbank.pe ]

https:/[i

-
o

1
nterbank.pe/solicitar/prestamo/efectivo/inicio i
[p—— |

Dominio benefitpe[.Jcom

hooxp:/ fwww[.Jwwwl[.]interbank|.

benefitpe[.Jcom

RL del sitio web oficial y fraudulenta.
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4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

m—

1 5 \ (D) 15 security vendors flagged this URL as malicious (> Reanalyze (Q Search % Graph  db API
! 89 P hitp://www.vwww. Interbank.benefitpe.com/ Status Last Analysis Date 62\
g www.www.Interbank benefitpe com 200 a moment ago 24

Community Score

DETECTION DETAILS COMMUNITY 10+

Join the VT Community and enjoy additional community insights and erewdsourced detections, plus an API key to automate checks.

Security vendors' analysis (D Do you want to automate checks?

Antiy-AVL (D Malicious Avira

(D Phishing

5. INDICADORES DE COMPROMISO (loC)

» Dominio : benefitpe[.Jcom
> IP:192[.]254[.]233[.]182
» SHA-256 : 969¢37017f47c4ceeb911e431f8f99d9f20b48baa6789213926337d9ea593db2

6. Otras detenciones:

L " http:hwww.yvww.Interbank.ben...

Puntaje de amenaza: 100/100
Deteccion AV: 37%

Etiquetado come: sitio de phishing

#suplantacion de identidad

Analizado en: 27062023 12.30:57 (LUTC)
Ambiente: wndoves T 32 bils

Puntaje de amenaza: 100100

Deteccidn AV 1% Sitin de phishing

Indicadares: D

Red: &5

Deteccion de IP Malicioso

€ LISTED UCEPROTECTL3

192[.]254/.]233[.]182

Apreciacion de la informacidn:

La presente campanfia de Phishing permite a los actores de amenazas obtener informacidn financiera de los

usuarios del Banco Interbank.

La propagacién del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, dicho
enlace malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger

y mensajes de textos SMS.

8. Algunas Recomendaciones:

Verificar detalladamente las URL de los sitios web
No abrir o descargar archivos sospechosos.

No seguir las instrucciones de sitio web sospechoso.
Mantener el antivirus actualizado.

Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuentes de informacién .

Anilisis propio de redes sociales y fuente abierta
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Suplantacién de identidad a la empresa de pagos en linea PayPal

Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ’ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campaina de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la empresa de pagos en linea “PayPal”, el supuesto sitio web cuenta con colores y
logos caracteristicos idénticos al sitio web oficial, el cual tiene como finalidad robar informacidén confidencial de
las posibles victimas, como direccidn de correo electrénico, contrasefia, datos bancarios (nombre, nimero, fecha
de expiracidn de la tarjeta).

2. Imagen: detalles del proceso de Phishing.

Sitio web fraudulento, donde solicita
a las posibles victimas ingresar sus

credenciales de acceso (E-mail vy
contrasefia).

( sign up

3. Diferencias del sitio web legitimo de PayPal y sitio web Fraudulento:

SITIO WEB FRAUDULENTO

URL: hxxps[:])fpaypal[.]interbyss[.]netf |

URL: https:/i‘www.paypal.com/iae/signin

Registrarse )

e Existe similitud entre ambas paginas, en imagen, fondo y escritura la diferencia se encuentra en la URL.
o La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.

o El dominio (paypall.]interbyss[.]net) del sitio web fraudulento se encuentra reportado como PHISHING.

e La URL falsa esta mal escrita y los caracteres ambiguos.

CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
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textoMimi; conjunto de caracteres = UTF-8

Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD 1

Unase a la VT y disfrute de i

Andlisis de proveedores de seguridad ()

alphaMountain.ai (D suplantacion de identidad
Avira (D) Suplantacién de identidad
CRDF (D Maiicioso

Fortinat (D) Suplantacion de identidad
kaspersky (D) Suplantacion de identidad
OpenPhish (D) Suplantacion de identidad
VIPRE (D Maiicioso

4. La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultado que CATORCE (14) proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD

T Prelengia DUSCar £n 1000 €] COIpuS Oe archivos? haga chc aqur
1 4 \ (D) 14 proveedores de seguridad marcaron esta URL como maliciosa O volvera analizar Q Buscar 3} Grafico & API
e htps://paypalinterbyss.net Estado Tipo de contenido Fecha del ditimo analisis C;\
M’ paypal interbyss.net 200 texto/html: conjunto de caracteres = UTF-8 hace 24 dias 724

ion adicional de la comunidad y detecciones de colaboracion colectiva, ademas de una clave API para automatizar las comprobaciones.

¢Quieres automatizar los cheques?

Anti-AVL (D waiicioso

BitDefender (D) Suplantacién de identidad
ESET (@) Suplantacion de identidad
G-datos (D) suplantacion e identidad
Leonico (D suplantacion de identidad
Sophos (D) Suplantacion de identidad
raiz web (@ Maiicioso

5. Indicadores de compromiso (loC)

URL : hxxps[:]1//paypall.linterbyss[.]net/
DOMINIO : paypal[.]interbyss[.]net

IP :50[.]31[.]174[.]1199
Tamaho :2.44 KB

DN N N NN

6. Otras detecciones:

@_\ https://paypal.interbyss.net/

Analizado en: 28/05/2023 21:20:18 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV:  15% Sifio de phishing

Indicadores: () [ 12 ]

Red: ==

7. Algunas recomendaciones:

. No abrir o descargar archivos sospechosos.

° Mantener el antivirus actualizado.

SHA-256 :36c3564615979dfa76d5c02c965fb7ae88e0d31bd20e2c83c0107d89e1134881

Puntaje de amenaza: 100/100
Deteccion AV: 38%

#suplantacion de identidad

. Verificar detalladamente las URL de los sitios web
. No seguir las instrucciones de sitio web sospechoso.

. Contar con una solucion de seguridad, constantemente actualizada tanto en dispositivos de escritorio como
en moviles, ya que sirven como barrera inicial protectora ante sitios web maliciosos.

Fuentes de informacién = Analisis propio de redes sociales y fuente abierta
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