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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccion de sitio web fraudulento del Banco Interbank

Tipo de Ataque Phishing Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

identidad, tarjetas bancarias, etc.
2. DETALLES:

El proceso del Phishing es el siguiente:

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campafia de Phishing, suplantando el sitio web de solicitud de préstamos del Banco Interbank, con la
finalidad de robar informacién sensible de los usuarios de la entidad financiera como nimeros de documento de

Préstamo aprobady
simples pasos:

< Calfca do mmodinlo sin Compromes
# Web 100% segura
 Reguiado por la Superintendencia de Banca, Sequros y AFP.

2Qué tipo de préstamo necesitas?

3 +S/400 millones 32 +3000 ? 15 afios © SBS

Paso N201
Solicitan a la victima registrar lo siguiente:
» El monto del préstamo solicitado.

Para luego dar clic en <Calificar ahora>.

Deeszebank

5000 +)
Completa tus datos para empezar tu callicacién

Tasa de Frerés mansual desce 0.98%

Paso N202

Solicita a la victima datos como:

» El ndmero del Documento Nacional de
Identidad (DNI).

» Numero de celular

» Operador telefénico

Para luego dar clic en <Siguiente>.

Cleessebank

Estimadofa):

a:n usted solicitando un préstamo Validacién de Identidad

/5000 No.de tarjsta

Paso N203

Una vez brindado los datos solicitados en el paso
N.2 02, aparece una pantalla requiriendo
informacion como el numero de la tarjeta
bancaria, la fecha de expiracion, el cddigo de
seguridad (CVV) y la clave de seis digitos del
intranet, para luego dar clic en <Validar>. Pero,
pasado unos segundos, redirige al sitio web oficial
de la entidad bancaria; sin embargo, los
ciberdelincuentes obtuvieron los datos
proporcionados por la victima.
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

hxps://Interbanksolicitudampliacionprestamol Jconsultas-pef Jonling/

jPide tu Préstamo Efectivo en segundos! e

Haz raalidad toras tus metas dal afa #HoyEsEIDi

Préstamo aprobadoen3 [
simples pasos:

Pidelo agui
solo contu
DNI

Dominio: Interbank.pe )

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

e Existe una similitud entre ambas paginas en imagen, fondo y color.

B. Proveedor de seguridad informatica no alerta como SUPLANTACION DE IDENTIDAD - PHISHING.

1 (D 1 proveedor de seguridad marcé esta URL como maliciosa (> Reanalizar ~ (Q Buscar % Grafico ¢ APl
\’iu/ https:/nterbanksalicitudampliacionprestamo.consultas-pe.online/ Estado Fecha del dltimo analisis Ca
Interbar icitudampliacionprestamao.consultas-pe.online 200 a moment ago <
Communily Score
DETECCION DETALLES ENLACES COMUNIDAD 10+
Unase a la comunidad VT v disfrute de informacién adicional de la comunidad y detecciones colaborativas, ademds de una clave API para i las
Andlisis de proveedores de seguridad (D < Quieres automatizar chequss?|
Kaspersky (D) suplantacién de identidad ESET (i) Sospechoso

C. Indicadores de compromiso (l1oC)

e Dominio : consultas-pe[.Jonline

o |P :47[.]251[.]51[.]48

e Servidor : Apache

e SHA-256 : e8e9e46833d1a5d5c6437e62730ec3850b49be76ef5b1c38e41962f76bc707ff

D. Comparacién de DOMINIOS

Donain ane: { interbank.pe ] Domain Name{ CONSULTAS-PE.ONLTHE]

Sponsoring Registrar: NIC.PE . .

POTEOTIE e Registry Domain ID: D3825404@4-CNIC

Domain Status: ok ] ) .
Registrant Name: jaime arroyo vilcara Registrar WHOIS Server: whois.namesilo.com
Adnin Neme:| BANCO INTERHACIONAL DEL PERU-INTERBANK Registrar URL: https://www.namesilo.com
Admin Emailg dominiosibk@intercorp.com.pe

Updated Date:|2023-87-31T11:53:47.07
Name Server: ns1-88.azure-dns.com

Creation Date| 2023-07-22T19:12:11.8Z
Name Server: ns2-@8.azure-dns.net . .
Nale Server: ns3-08.azure-dns.org Registry Expiry Date: 2024-07-22T723:59:59.0Z

Name Server: ns4-88.azure-dns.info Registrar:|NameSilo, LLC

>»> Last update of WHOIS database: 2023-08-21T23:58:04.8157 <<< Registrar IANA ID: 1479
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“:: PERU Presidencia
- | del Consejo de Ministros

E. Apreciacion de la informacion:

e La presente campaia de Phishing permite a los actores de amenazas obtener informacidn bancaria de los
usuarios del Banco Interbank.

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, a través de
las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de
textos SMS.

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.
e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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Fecha: 27-08-2023
ALERTA INTEGRADA DE
SEGURIDAD DIGITAL N°201 Pégina: 8 de 11
Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccidn de una campanfa de Phishing a la plataforma de YAHOO!
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una nueva campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando
la identidad de la plataforma de Yahoo!, con la finalidad obtener credenciales de acceso; para luego utilizarlas por los
ciberdelincuentes para cumplir con sus falsos propdsitos.

2. DETALLES:
yahoo!
yahoo! Imagen 1:
Sitio web fraudulento; donde los
Signin o . . .
s o e ciberdelincuentes incitan a las
victimas a ingresar sus credenciales
de acceso (usuario).
G
yahoo! @
Imagen 2:
Solicita ingresar el password
(contrasefia).
[
yahoo/ B
B Nk Dpote  Femim  Ckbitdn Wyl Com  Tmpo  Horisapo  Mia
Gt | x
( Iniciar sesién )
== Imagen 3:
. Por ultimo, es redirigido a la pagina
Va'un ratito’ al oo 6 oo web oficial de Yahoo!; la cual indica
Y M——— T Py ez PR
:""‘""ﬂﬁ'""’“ﬁ e RIS Iniciar sesién, un enlace de inicio de
L e e e e et f e inee sesion al servicio de correo
o electrénico gratuito de Yahoo!
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Secretaria de Gobiemo
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A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

a) Indicadores de compromisos:

I. URL:
hxxps[:]//hola-mundo-withered-field-7eef[.]shelgilhuys12[.]Jworkers[.]dev/

Nombre del envio: hxxps://hola-mundo-campo-marchitado-7eef.shelgilhuys12.workers.dev/
Tamafio: 908B
Tipe: [CHO
Mimica: Texto sin formato
Sistema operativo: venlanas==

Ultimo analisis antivirus: 26/08/2023 17:55:12 (UTC)
Ultimo informe de 26/08/2023 17:55:10 (UTC)
Sandbox:

Il. SHA-256:
5cc8efcf7768b73a7af93615a9fca3136009fa0a5d2d62a530edfa82672ecb45s

FF2VXRNPhAtm m

SceBefcf7768b73a7a193615a9fa3136009fa0a5d2d62a530edfaB2672ech45

Tagshing

be3abeB4edfacb57e7c21aa3b60c2a64777107009727c5b7c0edBle658909e5

1. 1P:
172[.167[.]206[.]24
Connection Detection
Representative Proxy IP
Domain
VPN IP
SSL Certificate
Tor IP
IP Address Owner CLOUDFLAREMNET
Hosting IP O True
Hostname
Mobile IP
Connected Domains ) 347
CDN IP

Country &= nited States < P
- canner

Special Issus

B. Se hallaron 24 proveedores de seguridad que marcaron este dominio como malicioso.

alphaMountain_ai @ Phishing AlphasSOC @ Phishing
Avira (D) Pnishing BitDefender (D) Pnishing
Cluster2s (D) Pnishing CRDF (D) walicious
CyRadar (M malicious Emsisoft (D Pnishing
ESET @ Phishing Forcepoint ThreatSeeker (D Phishing
Fortinet @ Phishing G-Data @ Phishing
Google Safebrowsing (D Phishing Kaspersky @ Phishing
Netcraft @ Malicious OpenPhish @ Phishing
Phishing Database (D) enishing Phishtank (D) Pnisning
Quick Heal (1) Pnishing Segasec (D) Pnishing
Sophos (D) enishing Trustwave (D) Pnishing
VIPRE (D maiicious Webroot (@ walicious
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C. Otras detecciones:

Analizado en:
Ambiente:
Puntuacion de amenaza:

Deteccion AV:

@ ) https://fhola-mundo-withered-fi..-

Indicadores: @D [ 10 ]
Red: |y 5
o == R
——
- L 0 ] L=

26/08/2023 17:56:10 (..

Windows 7 de 32 bits

100/100

26% Sitio de phishing

Puntuacion de amenaza: 100/100
#suplantacion de identidad

D. Apreciacion de la informacién:

de servicios, incluido el correo electrénico Yahoo!; entre otros.

para sus propositos.

3. RECOMENDACIONES:

Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.
No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.
No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.
Verificar la fuente de informacién de tus correos entrantes.
Introducir tus datos Unicamente en webs seguras.

Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta activo.

Yahoo! es una empresa global de medios la cual posee un portal de internet, un directorio web y una serie

La presente campafia de Phishing permite a los ciberdelincuentes acceder u obtener credenciales de acceso

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd

alertas@cnsd.gob.pe




