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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Campafiia de Phishing, suplantando la identidad del Banco Santander

Tipo de Ataque

Phishing

Abreviatura | Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia

G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

2. DETALLES:

o Santander Don't have Online Banking? Sig

T
\

!

Remember 1D Beware coronavirus scams

Log on to your Online Banking

Personal  Business  Corporate

Persanal ID

9,

Security number

I'm using a public of shared device

Criminals are using coranavirus ta target people. Please stay on the lookout
for anything unusual. Don't be rushed and make sure any contact claiming
to be from us is genuine. Learn more

Logan

Forgotten details?

Solicita acceder a la plataforma a través de las
credenciales de inicio de sesion (identificacion
personal y el nimero de seguridad).

& Santander

Checking your details.

Redirige a una ventana en la que aparentemente
estuviese cargando la pagina; obteniendo asi las
credenciales de los usuarios.

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes vienen
llevando a cabo una camparia de Phishing que se difunde en los diferentes navegadores web, dirigido a los clientes y/o
usuarios del Banco Santander; el cual, mediante la creacidn de un sitio web similar al original, solicitan a las posibles
victimas a iniciar sesion en la Banca Por Internet de la entidad bancaria, a fin de robar informacién bancaria, como
credenciales de inicio de sesion (identificacidn personal y el nimero de seguridad).
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IV. TIPOLOGIA:

a) Indicadores de compromisos:

A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

Tpo: [N e

Mimica: Texto sin formato

Sistema operativo: ventanas==

. URL: | [:]1//stander-myid-web[.]Jcom/Login[.]php
Nombre del envio:  hxxps://stander-myid-web.com/Login.php
Tamafio: 628

Ultimo analisis antivirus: 03/09/2023 17:03:19 (UTC)
Ultimo informe de 03/09/2023 17:03:18 (UTC)

Sandbox:

Il. SHA-256: dc46ced6c9f5¢c78a9ceb99efleb655b9994b2d4c51440c166fe128d7fcff7e8d

urlref_httpsonline-cancellationd.com
d7e68892872¢1dd976b45¢764e09ebBcSebd40addec29de3alf9946f1aBe96a

_4DDB856A9-4A6B-11EE-A979-0800271791F2_dat
9d139cc575ede4leBaeBcfdaed3cf1706e28fc02da2784424d6565fIccacB576

RecoveryStore._4DD856A7-4A6B-11EE-A979-0800271791F2_dat
d66f391ea9a00c10bIbaB0O3b816e7c7e69f1090ba79658b0af91bf11a850207d

_55178A4A-4A6B-11EE-A979-0800271791F2_dat
d9af04555862032dd1588e8e664875605bf966b9648d71da928126d900160a93

RecoveryStore._88B090C0-D917-11E7-B67B-080027A49DD6_.dat

d607acf611b81e35d68bd9cId66474a37dfad4f655941d22c1e7da0088c6dab0

Country @ Russian Federation

. 1P: 91[.]215[.]85[.]114
Connection Detection
Representative Proxy IP
Domain
VPN IP
SSL Certificate @ True (entry11-bk-login-rese
rved.is) Tor IP
IP Address Owner Prospero Ooo Hosting IP 0 True
Hostname Mobile 1P
Connected Domains I) 200 CDN IP
Scanner IP

Special Issue

https://stander-myid-web.com/Login.php

Network location L
Last serving ip address

=

Se puede aprecia como la URL, esta alojada en un servidor

ubicado en RUSIA.
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D.

] b https://stander-myid-web.com/...

Analizado en:

Ambiente:

Puntuacién de amenaza:
Deteccién AV:
Indicadores:

Red:

03/09/2023 17:03:18 (
Windows 7 de 32 bits
100/100

26% Sitio de phishing

Cémo funciona el Phishing:

B. Se hallaron 24 proveedores de seguridad que marcaron este dominio como malicioso.
AlphaSOC @ Phishing Avira @ Phishing
BitDefender @ Phishing Cluster25 @ Phishing
CRDF @ Malicious CyRadar @ Malicious
Emsisoft @ Phishing ESET @ Phishing
Forcepoint ThreatSeeker @ Phishing Fortinet @ Phishing
G-Data @ Phishing Google Safebrowsing @ Phishing
Kaspersky @ Phishing Lionic @ Phishing
Netcraft @ Malicious OpenPhish @ Phishing
Phishing Database @ Phishing SafeToOpen @ Phishing
Seclookup @ Malicious Segasec @ Phishing
Sophos @ Malware Trustwave @ Phishing
VIPRE @ Malicious Webroot @ Malicious

C. Otras detecciones:

Puntuacién de amenaza: 100/100

#suplantacion de identidad

e Los correos electrdnicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

e Medios de propagacion del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad

financiera, servicio técnico, etc.).

3. RECOMENDACIONES:

e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.

e No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.
e Nointroducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.

e Verificar la fuente de informacidn de tus correos entrantes.

e Introducir tus datos Unicamente en webs seguras.

e Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta

activo.

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccidn de falso servicio del correo electrénico de Microsoft

Tipo de Ataque Phishing Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campafia de Phishing, activando un falso servicio del correo electrénico de la compaiiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los usuarios
de la compaiiia tecnoldgica.

2. DETALLES:

El proceso del Phishing es el siguiente:

m= Microsoft " \Microsoft

= = loschuquisTDLVY, mail .com
Sign in g @9

Enter password

Email, phone, or Skype

Mo . —Cre?te Password
account? one!l
— Forgot password?
Can%9t access your account? Can%9t access your account?

Sitio web fraudulento de Microsoft,
solicita a la victima registrar las
credenciales de acceso (Correo
electrdnico, celular o Skype) para poder
acceder al servicio en la web de la
compaiiia Microsoft (Outlook, Hotmail,
etc.)

Al completar con las credenciales de
acceso, requiere que registre la
contraseiia de acceso para el servicio
web de Microsoft, para luego dar clic
en <Next>.

=IMitI'OSOf\ ‘ Microsoft 365 Outook  Parmempresss  Planesy precos . Sapore

Por ultimo, después de unos segundos le
redirige al servicio del correo electrénico
de la compaiia Microsoft oficial

Microsoft Outlook

Comunicate, organizate y trabaja con un

aparentando un error de autenticacion,

servicio personal y gratuito de corteo et sin embargo, los datos fueron capturados
ARl T i sy . . .
b = | por los cibercriminales.
tdabaurr e
Coln Ballnger
Probar premium > L
B2z
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SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

login.live.com https://docs.file-sharesend.workers.dev/

B Microsoft B® Microsoft

Iniciar sesién

Sign in

co, teléfono o Skype

tNo tiene una cuenta? Cree una. Email, phone, or Skype

Iniciar sesién con una llave de seguridad @ M c
o reate

account? onel
ene!

Can% 9t access your account?

Q Opciones de inicio de sesion m

e Existe diferencias entre la URL original y la fraudulenta.

e La URL del sitio web fraudulento posee protocolo de seguridad de red (https), pero al analizar la URL es
malicioso.

e No existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

\ (1) 22 proveedores de seguridad marcaron esta URL como maliciosa
22 > Reanalizar (O Buscar = Grafico 4# API
90
—_—
https /iwww sbi.mxd/pagef41/786/scotiabank-banki. .. Estado Fecha del altimo analisis
wanw. sbimoc 200 hace un momento

Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD

Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones colaborativas, ademas de una clave AP| para
automatizar las comprobaciones.

Analisis de proveedores de seguridad () ¢ Quieres automg
AfaSOC ® Suplantacion de identidad Avira ® Suplantacion de identidad
BitDefender CD malware Cluster25 @ Suplantacién de identidad
CyRadar ® Malicioso Emsisoft @ Suplantacion de identidad

C. Indicadores de compromiso (loC)

e Dominio 2 shi[.Jmx

e  Servidor : apache

e SHA-256 : 439be6d1d5f8b212ea490a87d47a869e52c237518a2d7a11b7b1584b40097ae7
o |P : 64[.]251[.]8[.]144
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D. Otras detecciones:

___wcoso |

F] b https://www.sbi.mx/page/41/786/...

Analizado en:  25/06/2023 16:09:26 (UTC)
Ambiente: Windows 7 de 32 bits

Puntuacién de amenaza: 100/100

Deteccion AV: 20% sitio de phishing

1 OOOA) Indicadores: (E) 13 ]
Red: &
Puntuacién de estafa de dominio
== g]

Ultima actualizacién: 02/09/202313:03:32 (UTC)
Ver detalles: [

Visitar proveedor: [

malicioso

Puntuacion de amenaza: 100/100
Deteccion AV: 57%

#suplantacion de identidad

E. Apreciacion de la informacién:

e La presente campafia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compafiia Microsoft (Outlook, Hotmail, etc.).

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, dicho enlace
malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger y mensajes
de textos SMS.

F. Referencia:

. Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacion personal, como contraseias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

3. RECOMENDACIONES:
e  Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e Mantener el antivirus actualizado.
e Descargar aplicaciones de fuentes confiables.

e  Realizar las actualizaciones correspondientes desde fuentes originales.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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