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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Phishing, suplantando la identidad de la entidad Bancaria Scotiabank
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campafia de Phishing, suplantando el sitio web del Banco Scotiabank (Banca por internet), por medio de la
creacién de un sitio web falso que simula el oficial, con el objetivo de robar credenciales de acceso, datos personales
y/o bancarios.

2. DETALLES:
iTe damos la bienvenida!
: s Paso 01
ige tu tipo de documento
DNI ~ El atacante mediante la creacion de

un sitio web fraudulento del banco
Scotiabank, solicita a las posibles
victimas a ingresar el tipo de
Continuar documento y numero de documento.

78586945
@ Cambiar umsarie ﬂ Paso 02
Luego de continuar, solicita a

Ingresa el nimero de tu documento

& s g .

las victimas ingresar Ila
2Ohvidaste t contramefia? contraseia de la cuenta
( Confiar en este navegador @ bancaria.

Iniciar sesion

scotiabankpr.eshost.com.ar dice
Paso 03
ERROR EN CORREO Después de continuar, sale una

[NGRESE LA SIGUIENTE INFORMACION CORRECTAMENTE ventana emergente, en la cual
informa a la victima que ha ocurrido
error al colocar el correo.

Scotiabank
Paso 04

Finalmente, al completar lo requerido
por el atacante, es redirigido al sitio
oficial del sitio web de Scotiabank,

aludiendo un aparente error de
autenticacion; sin embargo, los datos
fueron capturados por los
cibercriminales.
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A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD:
1 8 \ (1) 18 proveedores de seguridad marcaron esta URL como maliciosa (¥ Reanalizar  Q_ Buscar % Gif
190 https://new--colpatrinuevol.repl.co/ Estado Fecha del ultimo analisis
new--colpatrinuevolrepl.co 404 hace un momento
texto/html
Puntuacion de la comunidad
DETECCION DETALLES ENLACES COMUNIDAD 1
Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademés de una clave AP| para automatizar las comprobaciones.
Andlisis de proveedores de seguridad (1) ¢Quieres autor
alphaMountain.ai @ Suplantacion de identidad AlfaS0C @ Suplantacion de identidad
Avira (1) suplantacion de identidad Bitdefender (1) suplantacion de identidad
Cluster2s (1) suplantacion de identidad CRDF (D) Malicioso
CyRadar (D Malicioso Emsisoft @ Suplantacion de identidad
CASO (1) suplantacion de identidad Fortinet (1) suplantacion de identidad
Datos G (D Suplantacion de identidad Kaspersky @ Suplantacion de identidad
° INDICADORES DE COMPROMISO:
v URL : hxxps://new--colpatrinuevoll[.]repl[.]co/
Site httpsi//new-colpatrinuevot.repl.co
Netblock Owner Google LLC
Hosting company Google
Hosting country Eyse
v" Dominio: isnl-scotiabank[.]Jazurewebsites
Domain repl.co
Nameserver ns1.replit.com
Domain registrar nic.co
Nameserver organisation whois.cloudflare.com
v P : 35[.]186[.]245[.]55
1Pvd address (35.186.245.55)
IP range Country Name Description
(i FFFF0.0.0.0/% B Uniteq States |ANA-PVA-MAPPED-4DDRESS Intemet Assigned Numbers Autharity
|, 35.8.9.8-35.255.255. 155 B United States NET3 American Registry for Internet Numbery
L 35.154.2.8-35.191.255.255 BE United States GODGLE-CLOUD GoogleLLC
| 35.186.245.55 B (niteq States GOOGLECLOUD GoogleLLC
v SHA-256 : f2d7708f98a8ea2376614f405f536a965820f2c696f73c913a0a413290a5cd4b
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e  OTRAS DETECCIONES:

| . . .
aj https:/inew--colpatrinuevoi.re...

Analyzed on: 11/07/2023 14:31:12 (UTC)
Environment: Windows 10 64 bit m
Threat Score: 100/100
AV Detection: 20% Phishing site ”ﬁf{'qﬂl SCDFC' HJC'HOU
| =
e @ € @ AV Detection: 5%

Network: &=
#phishing

| =
B. Como funciona el Phishing:

e Los correos electronicos incluyen enlaces de sitios web preparados por los ciberdelincuentes en los que solicitan
informacién personal.

e Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

e Losciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad financiera,
servicio técnico, etc.)

3. RECOMENDACIONES:

e  Verificar la informacidn en la entidad correspondiente.

e Acceder al sitio web a través de fuentes oficiales.

e No abrir enlaces de dudosa procedencia.

e No seguir indicaciones de sitios web fraudulentos.

e No compartir la informacion con terceras personas, amigos o familiares.

e Mantener instalado un servicio de antivirus en el dispositivo.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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