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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Phishing, suplantando la identidad del Banco Scotiabank

Tipo de Ataque Phishing Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

y/o aparentando ser de la entidad bancaria.

2. DETALLES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campaiia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad del Banco Scotiabank (entidad bancaria), con la finalidad de robar informacion sensible, como datos
personales (nombre, fecha de nacimiento, e-mail, claves, nimeros de cuentas de tarjetas de crédito o débito) fingiendo

Ingresa el correo electrénico

INGRESA LA CONTRASENA DEL CORREO

Imagen 3:

Solicita ingresar datos del correo
asociado.

5 Scotiabank.
"
Scoilqbank; iIINGRESA Y VALIDA!
Elige tu tipo de documento
om
Estimado Usuario
Ingresa el nimera de tu documento
Inresa contrasena
Ingrese de forma segura a su cuenta en linea para proceder con el proceso de verificacion.
Ubicanas Lidm:
N N
LT Imagen 2:
Sitio web fraudulento; donde se solicita - . &
CONTINUAR. Solicita validar datos (DNI, contrasefia).
Scotiabank
M Ga —
ERROR EN CORREO
iINGRESA EL CORREO INGRESE LA SIGUIENTE INFORMACION CORRECTAMENTE
ASOCIADO!

Aceptar

Imagen 4:
Redirecciona un mensaje indicando “un
error en el correo”; dando
asi por concluida la estafa.
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Indicadores de compromisos:

A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

URL: hxxps[:]//sites[.]google[.Jcom/view/enlinea294032/p%C3%A1gina-principal/

Tamafio: 90B
Tipo: m o
Mimica: Texto sin formato
Sistema operativo: ventanashm
Ultimo analisis antivirus: 08/08/2023 20:50:17 (UTC)
Ultimo informe de 08/08/2023 20:49:45 (UTC)
Sandbox:

Nombre de envio: hxxps://sites.google.com/viewfenlinea294032/p%C3%Algina-principal/

SHA-256: d9837967450c001f0bbeae007faacbd3faa07af8cd16c37904204864a35d2af0

95 (2020_03_1515_49_50 UTC).descargar 99e60fbd12fa9cfbb9e
84b4f8fa53169cd9eb
965f083337de199592
6a5ed83f1

buscar.alad5fb96dcOcb61b9454244c9bd7fe6_1_js 223ccOc3d2c5¢48349
94571da73b15d261a93
d71c03ecb388a993bd
63edd5215

VirusTotal - Archivo - 16c85253b3cbbf89275f88930c5ab8a677e01b8a5741b4fS6eac257ale5e29b_part_007.svg  8c93a6ed7326e2d21b
a2b6ca58a2792b9202
525f48b1b3707baf76b

IP: 173[.]194[.]197[.]138

Connection Detection
Representative Proxy IP
Domain

VPN IP
SSL Certificate @ True (www google.com)

Tor IP
IP Address Owner GOOGLE

Hosting IP @ True
Hostname

Mobile 1P
Connected Domains

CDN IP

Country M@= United States
Scanner IP

Special Issue

B. Se hallaron 04 proveedores de seguridad que marcaron este dominio como malicioso.

CyRadar

Quitera

@ Malicious ESET

(1) Malicious VIPRE

@ Phishing
@ Malicious

C. Otras detecciones:

£ . https:/isites.google.com/viewle.-.
Analizado en: 08/08/2023 20:49:45 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
A

Deteccién AV: 4% Siftio malicioso

Indicadores: :
ndicadores: ) [ 4] Puntaje de amenaza: 100/100
Red: &5 #suplantacién de identidad
Stk
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D. Como funciona el Phishing:

E. Referencia:

3. RECOMENDACIONES:

o SMS.

esta activo.

e No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.
e Verificar la fuente de informacién de tus correos entrantes.
e Introduce tus datos Unicamente en webs seguras.

e Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que

- Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacién personal.

- Medios de propagaciéon del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

- Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

- Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacién personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.
e No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe




