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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Phishing, suplantando la identidad de la entidad Bancaria Scotiabank

Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ’ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campana de Phishing, suplantando el sitio web del Banco Scotiabank (Banca por internet),
por medio de la creacién de un sitio web falso que simula el oficial, con el objetivo de robar credenciales de
acceso, datos personales y/o bancarios.

2. Imagen: Detalle del proceso del Phishing:

i Te damos la bienvenida! i Te damos la bienvenida!

Elige tu tipo de documento

DNI - Ingresa el correo electronico

ngresa tu Correq eiecironico

Ingresa el numero de tu documento

ngresa tu numero de documento

Ingresa contraseiia de correo

ngresa la contrasena de tu correo

Ingresa contrasena

ngresa tu contrasefia
e
Paso N.2 02
Paso N.© 01 Luego de continuar, solicita a la victima ingresar
Mediante la creacién de un sitio web similar al el correo electrénico y la contrasefia.
original del banco Scotiabank, solicitan a las -
i icti i : Scotiabank. - 0 :
posibles victimas a ingresar el tipo de 4
documento, numero de documento vy i ot Ban
contrasefia.

Aecade ) scotabankPerd

scotiabankpr.eshost.com.ar dice Scofiabank Pert

ERROR EN CORRED Para estar mis cercay mejor conectados, te brindamos la siguiente
INGRESE LA SIGUIENTE INFORMACION CORRECTAMENTE

Seatishank Pl

informacion

Paso N.2 04
Finalmente, al completar lo requerido por el
Paso N.2 03 atacante, es redirigido al sitio oficial del sitio web
Después de continuar, sale una ventana de Spotify, aludiendo un aparente error de
emergente, en la cual informa a la victima que autenticacion; sin embargo, los datos fueron
ha ocurrido error al colocar el correo. capturados por los cibercriminales
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como Phishing (suplantacién de identidad):

1 0 @ 10 proveedores de seguridad marcaron esta URL como maliciosa 4
89
e htip-/iscotiabankpr eshost com ar/ 200 2023-04-13 00:25:35 UTC
scotiabankpr eshost com ar Estado Hace 1 dia
Puntuacién de la comunidad

DETECCION DETALLES COMUNIDAD 1
Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones de colaboracion colectiva, ademas de una clave API para i las compr
Analisis de proveedores de seguridad () ¢Quieres automatij
Avira @ Suplantacion de identidad ® Malicioso
Emsisoft @ Suplantacién de identidad ® Suplantacion de identidad

. INDICADORES DE COMPROMISO (loC)

> Url : hxxp://scotiabankpr(.]leshost[.]com[.]ar/

» Dominio : eshost[.Jcom[.]ar

> 1P : 185[.]27[.]134[.]166

»  Servidor : Nginx

> SHA-256 : bfafc46f1bfb841b68b0a0b3d9241b169a6356878c2470e0af2d95bda44f9d55

4. Otras detenciones:

IEL\ http:{/scotiabankpr.eshost.com...

Analizado en: 14/04/2023 14:22:56 (UTC)

Ambiente: windows 7 32 bits

Puntaje de amenaza: 100/100 I o
Deteccion AV:  11% Sitio de phishing u
Indicadores: @ Puntaje de amenaza: 100100
Red: 2@ Deteccion AV: 6%
—_ 2 #suplantacion de identidad

5. Apreciacion de la informacion:

La presente campafia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso a
la banca por internet de los usuarios del Banco Scotiabank.

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantdnea entre ellos WhatsApp, Telegram, Messenger, etc. y
mensajes de textos SMS.
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6. Algunas Recomendaciones:

e Verificar detalladamente las URL de los sitios web

e No abrir o descargar archivos sospechosos.

e No seguir las instrucciones de sitio web sospechoso.

e  Mantener el antivirus actualizado.

e Descargar aplicaciones de fuentes confiables.

e Realizar las actualizaciones correspondientes desde fuentes originales.

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuentes de informacién = Analisis propio de redes sociales y fuente abierta
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