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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Phishing, suplantando la identidad de la entidad Bancaria Scotiabank

Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ’ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campana de Phishing, suplantando el sitio web del Banco Scotiabank (Banca por internet),
por medio de la creacién de un sitio web falso que simula el oficial, con el objetivo de robar credenciales de
acceso, datos personales y/o bancarios.

2. Imagen: Detalle del proceso del Phishing:

iTe damos la bienvenida! Paso N.2 01

Elige tu tipe de documento = El atacante mediante la creacion de un
sitio web fraudulento del banco

Ingresa & nomers de tu decumenta

Scotiabank, solicita a las posibles
victimas aingresar el tipo de documento
Certniaar y numero de documento.

@ 735.8.594 5.
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Luego de continuar, solicita a las victimas
ingresar la contrasefia de la cuenta
bancaria.

Dividasts tu conbrasefia?

| Confiar en sate navegador

Iniciar sesidgn

scotiabankpr.eshost.com.ar dice Paso N.2 03
ERROR EN CORREQ
&3

it | | TN . Después de continuar, sale una ventana
[NGRESE LA SIGUIENTE INFORMACION CORRECTAMENTE emergente, en la cual informa a la
victima que ha ocurrido error al colocar
el correo.

Paso N.2 04 Scofiabank
Finalmente, al completar lo requerido por e _

el atacante, es redirigido al sitio oficial del
sitio web de Scotiabank, aludiendo un
aparente error de autenticacion; sin
embargo, los datos fueron capturados por
los cibercriminales.
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como Phishing (suplantaciéon de identidad):

3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado

15

189

(¥ volver a analizar  Q_Buscar

https://online.afag-it.com/login
online.afag-it.com

@ 15 proveedores de seguridad marcaron esta URL como maliciosa

%2 Grafico

43 API

Estado Fecha del ultimo analisis
200 Hace 1 dia

. INDICADORES DE COMPROMISO (loC)

Url : hxxps://online[.]afag-it[.]Jcom/login
Dominio : afag-it[.]Jcom
IP:50[.]116[.]84[.]114

Servidor : Apache

Tipo : Text/Html
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4. Otras detenciones:

@ ) https:/ionline.afag-it.com/login

Analizado en: 26/05/2023 13:06:30 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV: 16% Sitio de phishing

Indicadores: €D [+ ]

Red: &5

5. Apreciacion de la informacién:

la banca por internet de los usuarios del Banco Scotiabank.

mensajes de textos SMS.
6. Algunas Recomendaciones:

e Verificar detalladamente las URL de los sitios web

. No abrir o descargar archivos sospechosos.

. No seguir las instrucciones de sitio web sospechoso.
o Mantener el antivirus actualizado.

. Descargar aplicaciones de fuentes confiables.

SHA-256 : 73a98a738f4b1e4a937f2fd2077678762d0771f83ed74dea81474755d2993541

Puntaje de amenaza: 100/100
Deteccion AV: 35%

#suplantacién de identidad

. La presente campafia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso a

. La propagacioén del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y

. Realizar las actualizaciones correspondientes desde fuentes originales.
. Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuentes de informacién =

Anilisis propio de redes sociales y fuente abierta
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