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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Phishing, suplantando la identidad de la entidad Bancaria Scotiabank
Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campafia de Phishing, suplantando el sitio web del Banco Scotiabank (Banca por internet),
por medio de la creacion de un sitio web falso que simula el oficial, con el objetivo de robar credenciales de
acceso, datos personales y/o bancarios.

2. Imagen: Detalle del proceso del Phishing:

iTe damos la bienvenida!
- “ Paso N.2 01

Elige tu tipo de documento El atacante mediante la creacién de un sitio
web similar al original del banco Scotiabank,
solicita a las posibles victimas a ingresar el tipo
Ingresa el niimero de tu documento de documento, numero de documento y
ngresa tu numero de documento Contraseﬁa.

DNI S

Ingresa contrasena

i i i Te damos la bienvenida!

Ingresa el correo electronico ‘=

ngresa tu correo electronice

Paso N.2 02
Luego de continuar, solicita a la victima ingresar

el correo electrénico y la contrasefia. e b st ot
ngresa ia contrasena ae tu colrreo

ikl o

ERROR EN CORREO
INGRESE LA SIGUIENTE INFORMACION CORRECTAMENTE

Paso N.2 03
Después de continuar, sale una ventana
emergente, en la cual informa a la victima que

ha ocurrido error al colocar el correo.
Scofiabank. - o

Paso N.° 04 st ) sbre ) otbmir ) e
Finalmente, al completar lo requerido por el
atacante, es redirigido al sitio oficial del sitio
web de Scotiabank, aludiendo un aparente
error de autenticacion; sin embargo, los datos
fueron capturados por los cibercriminales.

Scotiabank Pery

P
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como Phishing (suplantacién de identidad):

-~

1 0 @ 10 proveedores de seguridad marcaron esta URL como maliciosa 49
/89
el http://scotiabankperum.eshost.com.ar/ 200 2023-04-20 22:36:28 UTC
scotiabankperum.eshost.com.ar Estado Hace 1 dia

Puntuacion de la comunidad

e INDICADORES DE COMPROMISO (loC)

> Url : hxxp://scotiabankperum|.]eshost[.]Jcom[.]ar/

» Dominio : eshost[.]Jcom[.]ar

> P :185[.]27[.1134[.]1155

»  Servidor : Nginx

> Tipo : Text/Html

>  SHA-256 : d95af03b8373743d1180e18c761aee96215cdbc5bbed768f746af72bd14cd48b

4. Otras detenciones:

-,‘hup:” tiabankperum.esh

Analizado en: 22/04/2023 16:49:27 (UTC)

Ambiente: windows 7 32 bits - .

Puntaje de amenaza: 100/100 malICIoso

Deteccién AV: 11% Sitio de phishing .

Indicadores: €9 € € Puntaje de amenaza: 100/100

Re SR Deteccion AV: 4%

- T #suplantacion de identidad

5. Apreciaciéon de la informacion:

e la presente campafia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso a
la banca por internet de los usuarios del Banco Scotiabank.

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y
mensajes de textos SMS.

6. Algunas Recomendaciones:

e Verificar detalladamente las URL de los sitios web

e No abrir o descargar archivos sospechosos.

e No seguir las instrucciones de sitio web sospechoso.

e  Mantener el antivirus actualizado.

e Descargar aplicaciones de fuentes confiables.

e Realizar las actualizaciones correspondientes desde fuentes originales.

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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b SEGURIDAD DIGITAL N° 096 Pagina 8 de 11
Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Suplantacién de la identidad de la red social empresarial LinkedIn
Tipo de ataque Phishing ‘ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes se
vienen llevando a cabo una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la red social empresarial Linkedln, con la finalidad de obtener informacion
confidencial de las victimas, como direccion de correo electrdnico y contrasefia.

2. Imagen: Detalles del proceso de estafa del Phishing.

Iniciar sesion

Mantente actualizado en tu mundo profesio

‘ Email o teléfono ’

Sitio web falso de Linkedin,
solicita a la victima ingresar sus

‘ Clave mostrar

credenciales de inicio de sesidn
(direccion de correo electrénico o

numero telefénico y contrasena).

o

;Se te olvido tu contrasefia?

.v‘ Pand Blie > P \
( 7 Inicia sesion con Google )

/ 2 o'-o .. \
( @ Iniciar sesion con Apple )

Verificacion*

Se requiere su verificacion de correo electré

’ Registrar correo electronico ’

Al intentar iniciar sesidon, se
requiere la verificacion del
correo electronico y F]

’ Contrasena de Email mostrar ‘

;Se te olvidé tu contrasefia?

registrarse

{ 7 Inicia sesion con Google )

contraseiia del e-mail; sin
embargo, los datos fueron
capturados por los atacantes.

(o]

':; ‘ Iniciar sesion con Apple )
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la
siguiente informacion:

e URL Malicioso: hxxps://linkedn-id[.]cc/
e  Dominio: linkedn-id[.]cc/

e |P:104[.]21[.]23[.]130

e Tamano: 46B

e Servidor: CLOUDFLARENET

alphaMountain.ai @ Malicioso Avira @ Suplantacidn de identidad
CRDF (1) Malicioso CyRadar (D) Malicioso
ESET (T) Suplantacion de identidad Buscador de amenazas de Forcepoint (T) Malicioso
Mavegacion sequra de Google @ Suplantacion de identidad kaspersky @ Suplantacion de identidad
Busqueda segura @ Malicioso Sophos @ Malware

e  Otras detecciones del analisis:

Deteccion AV: 37%

Detalles

= Ultima comprobacion (UTC): 2023 -

100% 04-23 14:47
= Visto por primera vez (UTC): 2023-
Puntaje de estafa de dominio 04-2109:54
5 = IP:104.21.23.130
Ultima actualizacion: 23/04/2023 17:09:26 (UTC) * Pais: -
Ver detalles: [ = Proveedor de alojamiento:
CLOUDFLARE

NET
Visite al proveedor: [ -

= Certificado TLS: GTS CA 1PS

4. Qué es Linkedin:

o Es una plataforma para encontrar empleo o compartir tu desarrollo y crecimiento profesional. Partiendo
del perfil de cada usuario, quien libremente revela su experiencia laboral ademas de sus destrezas, la web
pone en contacto a millones de empresas y empleados.

5. Como funciona el Phishing:

e Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

e Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc).

6. Referencia:

e  Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacion personal, como contrasefas, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.
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7. Algunas Recomendaciones:

e Acceder desde fuentes oficiales a los sitios webs.

e No abrir o hacer clic en enlaces sospechosos que te lleguen por tus diferentes medios digitales.

e Proteger tu equipo con programas antivirus originales.

e No seguir instrucciones de sitios es fraudulentos es posible que infecte o se apodere tu informacién.
e Mantener actualizado el software de sus equipos informaticos que usas.

Fuentes de informacion = Analisis propio de redes sociales y fuente abierta
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