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Componente que reporta

CENTRO NACIONAL DE SEGURIDAD DIGITAL

Nombre de la alerta

Nueva campafia de suplantacion de la entidad bancaria de Banco de la Naciéon

Tipo de Ataque Phishing

‘ Abreviatura | Phishing

Medios de propagacién

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Caodigo de familia G

| Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y blusqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen llevando a

cabo avanzados ataques cibernéticos, por medio de envios de correos electrénicos fraudulentos (Phishing), simulado ser la

entidad el Banco de la Nacidn, en cual tiene el objetivo de robar credenciales de acceso, datos personales y/o bancarios.

2. DETALLES:

El phishing bancario es una técnica que utilizan los
ciberdelincuentes para suplantar la identidad de una
persona o entidad legitima y obtener informacidn personal y
bancaria de sus victimas, con el objetivo de apoderarse de
dinero de sus cuentas y tarjetas.

Ciberdelincuentes vienen llevando campafas para robar
credenciales de acceso a cuentas bancarias, a través de
correos electronicos fraudulentos, correos como los que se
muestran en la imagen.

El objetivo del ciberdelincuente es que, a través de estos
correos, redirigir a su victima a una web similar al de Ila
entidad bancaria (Banco de la Naciéon) y lograr obtener sus
datos de accesos.

El phishing bancario puede afectar significativamente al
sector bancario y a los clientes. Los bancos pueden perder
dinero y sufrir dafios en su reputacién, mientras que los
clientes pueden sufrir pérdidas financieras y dafios a su
crédito. Ademas, los clientes pueden perder su confianza en
la banca en linea y en la seguridad de sus cuentas.

En caso de que un cliente sea victima de phishing bancario,
el banco puede ser considerado responsable en caso de que
no haya implementado medidas de seguridad adecuadas o
no haya informado al cliente sobre los riesgos del phishing.

Banco de la Nacion

@ Suspension de cuenta 6:03p. m

)) Banco de Ia»Nac:"éin

Estimado Usuario

Por motivos de seguridad el servicio de su cuenta ha
sido suspendido hasta nuevo aviso para gestionar
rapido sus servicios nuevamente haga clic en el
siguiente enlace para reactivar su cuenta

Agradecemos tu cooperacion para mantener tu cuenta
segura. Estamos comprometidos en brindarte la mejor

experiencia y proteccion en nuestros serviclos
Atentamente,

Los clientes también pueden ser responsables si no han tomado medidas de seguridad adecuadas, como proteger sus
contrasefias y no revelar informacion confidencial a través de correos electrénicos o sitios web falsos.

3. RECOMENDACIONES:

Evitar compartir la URL con amigos y/o familiares.
Ingresar desde fuentes oficiales (www.bn.com.pe).

Verificar que la URL corresponda al sitio web oficial del Banco de la Nacion.
Evitar seguir las instrucciones del correo electrénico y sitio web sospechoso o de dudosa procedencia.

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta
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Descripcion

1. ANTECEDENTES:
A través del monitoreo y blusqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen llevando a
cabo avanzados ataques cibernéticos, por medio de envios de correos electréonicos fraudulentos, o también conocidos como
Phishing, simulado ser la entidad bancaria BBVA, en cual tiene el objetivo de robar credenciales de acceso, datos personales
y/o bancarios.

2. DETALLES:
Proceso de Phishing:

BBVA PERSONAS & Hacete clente Banca Online

= ”?.f““shls”d' Imagen 1.

Plataforma web fraudulenta
del Banco BBVA, solicita a la
victima el documento de
identidad (DNI), el usuario y
clave digital.

("I Recordar mi tipo y niimero de documento \

Registrarme

Olvide o bloqueé mi Usuario / Clave Digital

Recomendaciones de seguridad

PERSONAS

\ &) Solicitd tu Tarjeta de Cré Banca Online & Meni =

Imagen 2.
Después de completar lo

» -
requerido por los atacantes, ; ‘
dentro de unos segundos es '
redirigido, a la web oficial del ~A ' l
banco BBVA, aludiendo un
aparente error de & magef@ims fici
autenticacion; sin embargo,
los datos fueron capturados
por los cibercriminales.

N\
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A. Comparacién del sitio web oficial y sitio web fraudulento del banco BBVA.

[https://cuentas.bbva.pe/ ]

hxxp: https://game-eu-message

PLATAFORMA WEB portal.com/s/e?b=bbva&m=ABDfr;j3
FRAUDULENTA NH 7x5zMjs8Li9s)qp&em=3mail @bc

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING

ADMINUSLabs @ Malicioso AlphaS0C @ Suplantacion de identidad
Avira @ Suplantacion de idenfidad BitDefender @ Malware

CRDF @ Malicioso CyRadar @ Malicioso

G-datos @ Walware kaspersky @ Suplantacion de identidad
Leonico @ Walicioso Blisqueda segura @ Malicioso

VIPRE @ Malicioso raiz web @ Malicioso

C. Indicadores de compromiso:

e URL: https://game-eu-message-portal[.Jcom/s/e?b=bbva&m=ABDfrj3NH7x5zMjs8Li9sJgp&em=3mail@bc

Nombre de envio:  hxxps://game-eu-message-portal.com/s/e?b=bbvakm=ABDfr3NH7x5zM]sBLI9s|qpRem=3mai
[3%40b.c
Tamado:  TIIB
T [E@
Mok Tedosiol

¢ Dominio: jJuego-eu-mensaje-portal[.Jcom

(] Registro DMARC publicado
[x] Registro DNS publicado

Politica DMARC no habilitada

e Proveedor de alojamiento: Cloudflarenet

e Pais: Estados Unidos

* Proveedor de alojamiento: Zix International
AG

e ASN: AS559519
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e |P:18

e SHA —256: c¢8733c93cc5aaf5ca206d06af22ee8dbdec764fb5085019a6a9181feb9dfdeeb

D. Otros res

8[.]1114[.196[.13
pais anfitrién BE ANOSOTROS &
direccion IPv4 91.209.6.51 { VirusTotal &)
Sistemas auténomos IPv4 AS59519 &

cB733c93cchaaf5ca206d06af2 2eeBdbdecTadf
b5085019a6a9181febYdfdess

ultados del analisis:

Puntaje de amenaza: 100/100

Detecaon AV: 50%
#suplantacion de identidad

100%

Analisis de exploracion de URL
Ultima actualizacion: 13/07/2023 14:15:36 (UTC)
Ver detalles: [

Visite al proveedor: [

3. RECOMENDACIONES:
e  Verificar det
e  Evitar seguir

alladamente la URL, que corresponda al sitio web oficial del banco BBVA.
las instrucciones de sitio web sospechoso o de dudosa procedencia.

e Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
e  Evitar compartir la URL con amigos y/o familiares.
e Ingresar desde fuentes oficiales (www.bbva.pe).

Fuente de Informacion

Andlisis propio de redes sociales y fuente abierta
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