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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del bono Alimentario YANAPAY
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campana de Phishing, suplantando el sitio web del bono alimentario de Yanapay, con la finalidad de obtener
informacién sensible de los usuarios como los datos del documento nacional de identidad (fecha de nacimiento, fecha
de emisidn), correo electronico, numero de celular, Tarjetas de crédito o débito (niUmero de tarjeta, fecha de caducidad
y cédigo de verificacidn de la tarjeta), etc.

El Bono Alimentario, es un apoyo econdmico individual de S/ 270 para las personas mayores de edad que viven en
pobreza y extrema pobreza, con el objetivo de reactivar su economia debido a la crisis econdmica.

2. DETALLES:

#g! 01

{¥apero! Recueda que tienes hasta el 31 de Marzo para recepcionar tu bono allmentario 270 YANAPA (¢

Paso N.2 01
Para acceder a la plataforma web
fraudulenta de YAPE, el atacante le
solicita a la victima ingresar el correo
electrénico y la clave para poder ingresar.

Ingrasa tu clave Yape

Codigo de validacion Paso N.2 02
Te hemos enviado un smMs a tu +57G** *** x*x Luego de colocar las credenciales, el
1:48 atacante le enviara un cédigo de validacion
minuto segundos a su numero de telefénico personal
m aparentemente para poder ingresar.

No obtuve el cédige Reenvio
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Numero de DNI

Fecha de Emisién del DNI
Paso N.2 03

) DR Por ultimo, Al colocar el cddigo de
validacién varias veces, es redirigido al
No soy un robot :::HA sitio oficial de la pdgina web del Bono
_— Alimentario, aludiendo un aparente error
[] Acepto la politica de privacidad de autenticacién; sin embargo, los datos

ya fueron capturados.

A. La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como

resultado que SE ENCUENTRA REGISTRADA COMO PHISHING

1 2 ‘ (D 12 proveedores de seguridad marcaron esta URL como maliciosa (> Reanalizar
\‘:E)/ https:/fyapeese.apolinarquispe.repl.co/ Estado Fecha d|
yapeee.apolinarquispe.repl.co 200 hace un|

o textohtml

Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD 11+

Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para automatizar las comprobaciones.

Analisis de proveedores de seguridad (7}

AlfaSOC @ Suplantacion de identidad Avira @ Suplantacion de identidad
Bitdefender @ Suplantacion de identidad CRDF @ Malicioso
CyRadar @ Malicioso CASO @ Suplantacion de identidad

e URL: hxxps://yapeee].]apolinarquispe[.]repl[.]co/

e Dominio: repl[.]co

e |P:35[.]186[.]245[.]55

e Tipo de contenido: Texto/Html.

e SHA-256: f9ace35de41d8bdfe547bd7allfbc7eae5¢c3252236584fac3955d0d332f7das53
e Cddigo: 200

e Espacio: 7.72KB

B. OTRAS DETENCIONES:

5

B https:/lyapeee.apolinarquispe.r...
Analizado en: 08/10/2023 14:25:23 (...
Ambiente: Windows 7 de 32 bits
Puntuacién de amenaza: 100/100

Deteccion AV: 13% Sitio de phishing

Indicadores: @& ©
=
Red: ms malicioso

e Puntuacién de amenaza: 100100

— #suplantacion de identidad
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C. Que es un Phishing:

Es un término informatico que distingue a un conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para manipularla 'y
hacer que realice acciones que no deberia realizar.

D. Apreciacidn de la informacion:

e La presente campafia de Phishing permite a los actores de amenazas obtener informacién de los beneficiarios
del Bono alimentario “Yanapay” de S/ 270.00 Nuevos soles.

e La propagacion del sitio web fraudulento se realiza mediante mensajes de textos SMS o a través de las
aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger.
3. RECOMENDACIONES:
e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.

¢ No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.

Contar con una solucion de seguridad confiable tanto en los dispositivos de escritorio como en teléfonos.

Introducir datos personales Unicamente en webs seguras.

Acceder a tu cuenta y cambiar la contrasefia, ante cualquier sospecha de haber caido en el engafio del Phishing,

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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