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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccidn de sitio web fraudulento del bono Alimentario YANAPAY
Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ’ G02
Clasificacion temdtica familia Fraude

Descripcion

1. Através del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campafia de Phishing, a través de los diferentes navegadores web, suplantando la identidad
del aplicativo movil “YAPE”, indicando que la posible victima tiene hasta el 31 de Marzo para recepcionar el apoyo
econdmico otorgado por el Gobierno denominado “Bono 350 YANAPAY”, con la finalidad de obtener informacion
sensible de los usuarios como los datos del documento nacional de identidad (fecha de nacimiento, fecha de
emision), correo electrénico, numero de celular, Tarjetas de crédito o débito (nimero de tarjeta, fecha de
caducidad y cédigo de verificacion de la tarjeta), etc.

2. Detalles del proceso del Phishing.

Cédigo de validacion
Te hemos enviado un sms a tu +51

1:48

minuto segundos
No obtuve el cédigo Reenvic

Paso N.2 01 Paso N.2 02
Para acceder a la plataforma web Luego de colocar las credenciales,
fraudulenta de YAPE, solicitan a la victima el atacante le enviara un cédigo
ingresar el correo electrénico y la clave para de validacidon aparentemente a su
poder ingresar. numero de telefénico personal.
Namero de DNI
L u Paso N.2 03
Fecha de Emision del DNI Por ultimo, Al colocar el cédigo de
validacién, es redirigido al sitio
@ :Donde encuentro Ia fecha de emisisn? oficial de la pagina web del Bono
de 350, aludiendo un aparente
ploloviusliobot error de autenticacidén; sin
embargo, los datos ya fueron
[C] Acepto la politica de privacidad capturados.
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La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultado como PHISHING

Sophos

|
%,

(1) Malware

e URL: hxxps://consulta-yapel[.]girobon[.]Jcom/s/fe2b5931-fa93-44aa-92dd-b2092e3987d4/auth
e Dominio: girobon[.Jcom

e |P:172[.]167[.]206[.]190

e Servidor: cloudflare

e Tipo de contenido: Texto/Html.

e SHA-256: 3dbde68b8c2a7fb6669427e5137f633d6efdf40d4dedecd694241175a4c98ac8

e OTRAS DETENCIONES

r,] " https:/iconsulta-yape.girobon.co. ..
Analizado en: 21/03/2023 13:15:45 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV: 1% sifio de malware

Indicadores:

Puntaje de amenaza: 100/100

3. Que es un Phishing:

Es un término informatico que distingue a un conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para manipularla 'y
hacer que realice acciones que no deberia realizar.

4. Apreciacion de la informacién:

e La presente campafia de Phishing, permite a los actores de amenazas obtener informacién de los
beneficiarios del Bono “Yanapay” de S/ 350.00 Nuevos soles.

e La propagacion del sitio web fraudulento se realiza mediante mensajes de textos SMS o a través de las
aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger.

5. Algunas Recomendaciones:

e  Evitar acceder a enlaces que llegan inesperadamente por correo electréonico u otros medios.

e No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o
SMS.

e Contar con una solucidon de seguridad confiable tanto en los dispositivos de escritorio como en teléfonos.

e Introducir datos personales Unicamente en webs seguras.

e Ante cualquier sospecha de haber caido en el engafio del Phishing, accede a tu cuenta y cambia la
contrasefia.

Fuentes de informacién =  Analisis propio de redes sociales y fuente abierta
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