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Componente que reporta CENTRO DE OPERACIONES CIBERESPACIALES

Nombre de la alerta Nueva Campafia de Phishing en curso

Tipo de ataque Portal fraudulento \ Abreviatura \ Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cédigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcion

e El dia 9 de marzo del 2023, a través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté una
nueva campafia de phishing que esta siendo propagada a través de una cadena de WhatsApp, que anuncia un bono
familiar de hasta S/. 945.00 registrandose en un padrén de beneficiarios.

e Esta campafia de phishing se comparte a través de un mensaje que sefiala inscribirse en el siguiente enlace:
https://okbienestar.com/programa-de-soporte-economico/one.php, para llenar un formulario teniendo como
objetivo lograr el acceso al WhatsApp de las victimas para robar datos personales e informacion alojada en el
dispositivo movil.

e Cabe mencionar que, al ingresar en el link solicitado se pide a la victima como requisito indispensable reenviar el
mensaje a 10 personas, de esta forma, el atacante busca expandir su ataque a la mayor cantidad de personas
posibles.

e Se supo también que en diciembre del afio pasado se realizd en Estados Unidos una campafia de phishing que
dirigia a llenar un formulario en la misma pagina (okbienestar.com), sobre un nuevo cheque de estimulo para
migrantes regulares e indocumentados, a través de una cadena de WhatsApp que ofrecia hasta $ 1,700.00,
informacién que fue desmentida por el Servicio Interno de Impuestos de EE.UU. aclarando que se trataba de un
caso de phishing.

SOLICITA AYUDA AHORA
ENTREGA INMEDIATA

Recibe hasta S/945 Soles Con el Nuevo Patron Ingreso Solidario 2023:
Recuerda que el ingreso familiar es para toda la familia, pero en especial para las:

Amas de casa
Mujeres Sin Empleos
Jovenes Estudiantes
Mujeres Solteras ¥
Extranjeras

Quienes pueden aplicar?
Las mujeres o estudiantes entre 17 y 65 de edad, que se dediquen a trabajos del hogar sin recibir
ayuda alguna.

Informacion importante:
Las personas que se registren hoy en el nuevo patron recibiran $/945 Soles por mes hasta finales
de Agosto.

INSCRIPCION NUEVO PATRON EN:
https://okbienestar.com/programa-de-soparte-economico/one.php ——
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5! »..?‘;‘.“‘L“‘“"‘““ Despues de considerar sus respuestas, usted ha sido
' = ’ calificada para completar su Solicitud de Ayuda. Siga los
pasos a continuacion para finalizar su solicitud.

-Para Desbloquear el envio de su solicitud es necesario que usted
comparta esta ayuda con 10 personas que puedan necesitar estos
$/945 Soles por Mes.

Atencion!

-Si usted no necesita esta ayuda economica de $/945 Soles ni
conoce familias que la necesiten. Por favor no siga los pasos a
continuacion.

Finalizar Solicitud

-De lo contrario si usted en verdad necesita los $/945 Soles y
conoce familias que esten en situaciones de necesidad que lo
necesiten igual gue usted, pues compartale esta ayuda y asi de
igual modo usted acaba su Solicitud.

Compartir en Whatsapp

Compartelo hasta que la barra azul este llenal

-Despues de terminar de compartir Haz click en "Continuar™;

Nota: Si no completa este paso correctamente, la AYUDA
no se desbloqueara.

RECOMENDACIONES:

e Hacer caso omiso a mensajes desconocidos y eliminarlo sin acceder al enlace indicado.

e No compartir este tipo de mensajes fraudulentos.

e Verificar la procedencia y legitimidad de la informacion compartida en los mensajes antes de realizar cualquier
accion, en caso de tener dudas, corroborar en los sitios oficiales de la institucion que los remita.

e No llenar formularios dudosos, ni compartir informacién personal, laboral o financiera.

= hxxps://www.mibolsillo.us/noticias/Alertan-por-WhatsApp-con-anuncio-de-

Fuentes de informacion cheque-de-estimulo-falso-20221222-0002.html
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