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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva Campafia de Phishing dirigidas a usuarios de la entidad bancaria de la Caja Trujillo

Tipo de ataque Phishing

| Abreviatura | Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G

| Codigo de subfamilia | G02

Clasificacion tematica familia Fraude

Descripcién

2. Proceso Phishing o suplantacion de identidad:

Imagen 1.- Solicitud para ingresar el N2 de tarjeta
de la victima.
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Imagen: 3.- Como paso final aparenta cargar la
informacidon proporcionada en los puntos anteriores.
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Nota:
Estamos

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de ataques de suplantacion de identidad (Phishing), dirigidos a usuarios de la entidad
bancaria de la Caja Trujillo, con el objetivo robar credenciales de acceso, datos personales y bancarios.

Imagen: 2.- Luego de haber ingresado el N2 de la
tarjeta, solicita ingresar clave de internet (6 digitos)
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Imagen: 4.- Pasado unos 10 segundos, es redirigido
al sitio oficial de la entidad bancaria “Caja Truijillo”,
aludiendo un aparente error de autenticacion, sin

embargo, los datos fueron capturados, por los
ciberdelincuentes.

.

Parati - Paratunegocio - Canales digitales -

Plazo Fijo

Las mejores tasas -
para tus ahorros R i o

# s & N

Chat with Caja Trujilo &

Haial Sop M Coma pusto sdate”

Accesos répidos

Srt chat

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe




PERU Presidencia Secretaria de Gobiemo
| del Consejo de Ministros |y Transformacion Digital

3.

4.

Comparacién del sitio web oficial y sitio web fraudulento de la entidad bancaria de la Caja Trujillo:

Dominio

SITIO WEB OFICIAL

https://[www.cajatrujilIo.com.pe}’

Dominio

hXXps|:]/{cajatrujillos-pe[.]Jcom

SITIO WEB FALSO >

- Existe diferencia entre los dominios del sitio web oficial y fraudulento.
- Ambos sitios web poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS),
lo cual hace mas convincente a la que las victimas ingresen a dicho sitio web.

Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

DETECCION DETALLES ENLACES COMUNIDAD 10 +

Anilisis de proveedores de seguridad (D

alphaMountain ai (D) Suplantacisn de identidad

Avira (D Suplantacién de identidad
CRDF (@ Malicioso
Fortinet (O manvrare
Leonico (D Malicioso

Intaligencia de amenazas de Viettel (1) Malicioso

Anti-AVL

BitDefender

CyRadar

G-datos

Sophos

raiz web

¢ Quieres automatizar los cheques?

(D) Malicioso
(@ Malware
(D) Malicioso
(M mamware
(D Malware
(D Malicioso

e Indicadores de compromiso:

URL: hXXps[:]//cajatrujillos-pe[.]Jcom/
Dominio: cajatrujillos-pe[.]Jcom

Direccion IP: 172[.]67[.]1128[.]90
Tamafio: 6.78 KB

o O O O O

. Otros resultados del analisis:

@ ) https://icajatrujillos-pe.com/

Analizado en: 22/06/2022 15.00:41 (UTC)

Ambiente:
Puntaje de amenaza:

Deteccion AV:

windows 7 32 bits
75/100

13% Sitio de phishing

Indicadores: P [ 5]
Red: E
F e
- =

SHA-256: cOb46041af8dd2f3419c9d4eab9f4b82de79a5df767c69b208804abd8e03fd3a

Puntaje de amenaza: 75/100
Deteccion AV: 5%

#suplantacién de identidad
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5. Como funciona el Phishing:

e Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

e Medios de propagacion del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

6. Referencia:

e  Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacién personal, como contrasefas, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

7. Recomendaciones:
. Evitar hacer clic en enlaces sospechosos que no sea el sitio oficial de la entidad bancaria Caja Trujillo

. Verificar detalladamente la URL, que corresponda al sitio web oficial.
° Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.
° Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.

. Evitar compartir la URL con amigos y/o familiares.

Fuentes de informacion Analisis propio de redes sociales y fuente abierta
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