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Componente que reporta COMANDANCIA DE CIBERDEFENSA DE LA MARINA DE GUERRA DEL PERU

Nombre de la alerta

Ataque cibernético a sitios web con dominio “.gob.pe”

Tipo de ataque Malware \ Abreviatura \ Malware
Medios de propagacion USB, Disco, Red, Correo, Navegacion de Internet

Cddigo de familia C ‘ Cddigo de subfamilia ’ co3
Clasificacion tematica familia Cdodigo malicioso

Descripcion

Zimbra, el cual esta

1. Eldia 11 de abril de 2023, a través del monitoreo y busqueda de amenazas en el ciberespacio se identificé que
el usuario de twitter @Joseliyo_Jstnk publicé informacién de un correo electrénico que usa la etiqueta
"mimp.gob.pe" (<wateroak@txcyber.com>), conteniendo un archivo adjunto que redirecciona a una pagina web

ria siendo usado para realizar ataques tipo phishing.

|s schedule for closing, verify now to stay active
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Account o

Domain: mimp.gob.pe

You have 17 undelivered messages for: _m&go_b.g

To release and view message contents, Download the attachment to this emall to Continue.

2. Recomendaciones:

e Evitar ingresar a enlaces de dudosa procedencia.
e Mantener los equipos protegidos, con el software actualizado.
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