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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Campafia de Phishing, suplantando la identidad de la Red Social Facebook

Tipo de Ataque

Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia

G

Codigo de Sub familia | GO1

Clasificacion tematica familia

Fraude

Descripcién

1. ANTECEDENTES:

victimas.

2. DETALLES:

facebook

with the people in your life.

Facebook helps you connect and share

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una campaia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad de la Red Social Facebook; con el objetivo de acceder u obtener credenciales de inicio de sesién de las posibles

Create a Page for a celebriy, brand or business:

| Sitio web fraudulento; donde los
ciberdelincuentes buscan
persuadir a sus victimas,
solicitando ingresar sus
credenciales de acceso (direccion
Email o numero telefénico, asi
como la contrasefia).

N

J

. URL:

>

a) Indicadores de compromisos:

hxxps[:]//Facebook][.]zaferdakkak[.]com/

A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

Ultimo analisis antivirus:

Nombre del envio:
Tamano;  57B
Tip:  [EM e
Mimica:  Texto sin formato
05/09/2023 21:31:36 (UTC)
Ultimoinformede  05/09/2023 21:31:34 (UTC)

Sandbox:

hxxps://facebook zaferdakkak.com/
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Il. SHA-256:

1. 1IP:

IV. TIPOLOGIA:

894c1681cc8al3ac84fd2ae3cel7aabda3e403ac43290d01b7becl1al1764a9f5

RecoveryStore._288F3CCB-4C23-11EE-80DB-080027443AE0_dat

9bIcOT2N1Td367f176c07662104abeSebB12471668¢04902b0ceb38dbBOa24N

_288F3CCD-4C23-11EE-80DB-080027443AE0_ dat
76323bea3b936534d5a8d05a5296f8c20def083d9c538b9f3c21699501142988

RecoveryStore._88B090C0-D917-11E7-B678-080027A49DD6_dat
9082a45c282974150d{28d9d5¢599dbabbcfbb8a47499bd4a87

0da0e67

_2EF7DCCA-4C23-11EE-80DB-080027443AE0_dat

0b6d401464a80378860bad9e09¢cactBbi3{19ab6017¢993939f68ee2c 20k

35[.]186[.]245[.]155
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Se puede aprecia como la URL, esta alojada en un
servidor ubicado en EE.UU.

B. Se hallaron 22 proveedores de seguridad que marcaron este dominio como malicioso.

Avira @ Phishing
Certego @ Phishing
CRDF @ Malicious
Emsisoft @ Phishing
Forcepoint ThreatSeeker @ Phishing
G-Data (D) Phishing
Kaspersky @ Phishing
Netcraft @ Malicious
PhishLabs () Phishing
Segasec @ Phishing
VIPRE (D) Malicious

BitDefender (D) Phishing
Cluster2s @ Phishing
CyRadar ® Malicious
ESET () Phishing
Fortinet @ Phishing
Google Safebrowsing @ Phishing
Lionic @ Phishing
Phishing Database ® Phishing
Phishtank @ Phishing
Sophos @ Phishing
Webroot @ Malicious
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C. Otras detecciones:

L] ) https:/ifacebook.zaferdakkak.c---

Analizado en: 05/09/2023 21:31:34 (..

Ambiente: Windows 7 de 32 bits

Puntuacion de amenaza: 100/100 m
Deteccion AV: 24% Sitio de phishing
Indicadores: € o) Puntuacion de amenaza: 100/100

Red: == #suplantacion de identidad

D. Como funciona el Phishing:

Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacion personal.

Medios de propagacién del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

3. RECOMENDACIONES:

Evitar acceder a enlaces que llegan inesperadamente por correo electréonico u otros medios.

No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.
No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.

Verificar la fuente de informacién de tus correos entrantes.

Introducir tus datos Unicamente en webs seguras.

Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta

activo.

Fuente de Informacion:

Anilisis propio de redes sociales y fuente abierta
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