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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Suplantacion de la identidad web de la Red Social Facebook

Tipo de ataque

Phishing

‘ Abreviatura

| Phishing

Medios de propagacion

Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cddigo de familia

G \ Cddigo de subfamilia | G02

Clasificacion tematica familia

Fraude

Descripcion

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes se
encuentran desarrollando una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la Red Social Facebook; con el objetivo de acceder u obtener credenciales de inicio

de sesion de las posibles victimas.

Sitio web fraudulento; donde los ciberdelincuentes buscan persuadir a sus victimas, solicitando
ingresar sus credenciales de acceso.

2. Detalles del proceso de Phishing.

i materialy

Facebook pomaga kontaktowaé sie z innymi
osobami oraz udostepniaé im rozne informacje

Rejestracja

To jest i zawsze bedzie darmowe.

Data urodzin

4 7 xwi - 1994 -] Do manmacan

Kobieta  Mezczyzna

Utworz konto

Urmor

Figura 1. El sitio fraudulento que suplanta
la identidad de Facebook, solicita al
usuario que ingrese de las credenciales de
acceso de inicio de sesién (correo
electrdnico o nimero de celular y la clave
o contrasena).

parte de tu vida.

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman

Figura 2. Una vez que el sitio de Phishing
ha logrado capturar la direccién del correo
electrénico o numero de celular como la
contrasefia. La victima, es redirigido hacia
el sitio oficial de Facebook, aludiendo un
aparente error de autenticacion.
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a)

URL: ps:

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.
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3. Comparacion del sitio web oficial Outlook Web App, con el fraudulento.

SITIO WEB FRAUDULENTO

http://lfacebook—clone—react.pages.dev |

facebook

Facebook helps you connect and share
with the people in your life.

Creale a Page for a ceietriy. brand of business.

1) Existe una diferencia entre la URL original y la URL fraudulenta.
2)La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.

3)El dominio (facebook-clon-react.pages.dev) del sitio web fraudulento se encuentra reportado como PHISHING.
4) Existe una similitud entre ambas paginas, en imagen, fondo y colores de ambos sitios web.

INDICADORES DE COMPROMISO:

4. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD en ocho (08) de ellas- — PHISHING:

v" URL Malicioso: hxxp://www][.]facebook-clone-react[.]Jpages[.]dev

)

v Dominio: facebook-clon-react[.]pages[.]ldev

v’ Direccién IP: 172[.166[.]47[.]1197

S

v" Proveedor de alojamiento: CLOUDFLARENET
I Informacion

v SHA-256: 5761399a935b1bcf6a3dcfbdb763cc338c2a6269e00941612edf1d53993344a8

)

Detalles

s Ultima comprobacién (UTC):
2023-05-11 10:01

Visto por primera vez (UTC):
2023-05-09 08:31

IP: 172.66.47.187

Pais: Estados Unidos

Prueba

Registro DMARC publicado

Registro DNS publicado

Politica DMARC no habilitada

Clasificacion de riesgo de Netr:raﬁe

Lenguaje primario

10/10 GHED

Inglés

Pais: Estados Unidos
Proveedor de alojamiento: CLOUDFLARENET
ASN: AS13335]

CRDF

@ Malicioso

ESET @ Suplaniacion de identidad
Navegacion segura de Google ® Suplaniacion de identidad

@ Suplantacién de identidad

(D malware

OpenPhish

Sophos

CyRadar

G-datos

Leonico

Segasec

Onda de confianza

@ Malicioso

@ Suplantacion de identidad
@ Suplantacion de identidad
@ Suplantacion de identidad

(1) Suplantacién de identidad
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b) OTRAS DETECCIONES:

59%

Puntaje de estafa de dominio Deteccion AY: 30%

Puntaje de amenaza: 1004100

Ultima actualizacién: 11/05/2023 12:41:54 (UTC)
Ver detalles: [

Visite al proveedor: [

5. Como funciona el Phishing:

° Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

. Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

° Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

6. Referencia:

. Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engaiar a los
usuarios para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

7. Concepto de Facebook:

. Es una red social cuyo objetivo es conectar personas con personas: amigos, familiares, compafieros de
trabajo o gente con aficiones comunes. Es una de las redes sociales con mas usuarios, con cerca de 2.200
millones de personas registradas.

8. Algunas Recomendaciones:

. Mantener instalado un servicio de antivirus en el dispositivo.

. Verificar la informacién del sitio web correspondiente.

. Acceder al sitio web a través de fuentes oficiales.

. No abrir enlaces de dudosa procedencia.

. No seguir indicaciones de sitios web fraudulentos.

. No compartir la informacidn con terceras personas, amigos o familiares.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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