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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Suplantacion de la identidad web de la Red Social Facebook

Tipo de Ataque Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cadigo de familia G

Codigo de Sub familia | GO2

Clasificacion tematica familia Fraude

1. ANTECEDENTES

sesion de las posibles victimas.

2. DETALLES
El proceso del Phishing es el siguiente:

Facebook pomaga kontaklowac si¢ z innymi
osobami oraz udostepnia im rézne informacie
i materialy

Rejestracja

To jest i zawsze bedzie darmowe.

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se
encuentran desarrollando una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la Red Social Facebook; con el objetivo de acceder u obtener credenciales de inicio de

Figura 1.

Solicita a la victima que ingrese
a sus credenciales de acceso
de inicio de sesion (correo
electrénico o numero de
celular y la clave o contrasefia)
de su red social Facebook.

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Figura 2.

Una vez registrado lo solicitado
en la figura 1, redirige al sitio
oficial de Facebook, aludiendo
un aparente  error de
autenticacion; sin embargo, los
ciberdelincuentes obtuvieron
informacion registrada por la
victima.

acceso.

Los ciberdelincuentes buscan persuadir a sus victimas,
con la finalidad de que ingresen sus credenciales de
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A. Comparacion del sitio web oficial Facebook, con el fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTO

hxxps://facebook-meta-id-
URL: hitps: 615279.9087431.co
m/?content_id=Ge70Pfnd8ERE8Zo

facebook : facebook
Facebook te ayuda a comunicarte y Facebook helps you connect and share ot
compartir con las personas que forman m with the people n your fe.
parte de tu vida. O— X
-

Crtle  Pig b ok, o ot

Crom

~U

e Existe una diferencia entre la URL original y la URL fraudulenta.

e La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.
¢ El dominio (9087431[.]Jcom) del sitio web fraudulento se encuentra
reportado por proveedores de seguridad informdatica como PHISHING.

e Existe una similitud entre ambas paginas, en imagen, fondo y colores de

ambos sitios web.

B. URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo
catalogado como SUPLANTACION DE IDENTIDAD en cuatro (04), MALICIOSOS en tres (03), MALWARE
en cinco (05) de ellas- — PHISHING:

alphaMountain.ai (D malicioso Auira (D malware

BitDefender (D Malware Clister2s (D Suplantacion de identidad
CyRadar (D Malicioso Emsisoft (D Suplantacién de identidad
Fortinet @ Malware G-datos @ Malware

Seguridad Heimdal @ Suplantacion de idenfidad kaspersky @ Suplantacién de identidad
Leonico @ Malware neteraft @ Malicioso

Sophos @ Malware Abusix @ Limpio

C. Indicadores de compromiso (10C)

e URL: hxxp://wwwl.]facebook-meta-id-615279.9087431.com/?content_id
=Ge70Pfnd8ERE8Z0
Fecha en que se vio por primera vez No presente
Clasificacién de riesgo de Netcraft@® 1010 GHID
Lenguaje primario Inglés
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e Dominio: 9087431[.]Jcom

o
o

Registro DMARC publicado

Registro DNS publicado

Politica DMARC no habilitada

¢ Direccion IP: 172[.167[.]140[.]115

>

direccion IPv4

Sistemas auténomos IPv4

direccion IPvé

Sistemas auténomos IPvé

172.67.140.115 (VirusTotal &)

AS13335 &

2606:4700:3032:0:0:0:6815:5144

AS13335 &

¢ Proveedor de alojamiento: CLOUDFLARENET

>

Nombre del servider

registrador de dominio

Qrganizacién del servider de nombres

Organizacién

administrador de DNS

khalid.ns.cloudflare.com

desconacido

whois.cloudflare.com

desconacido

dns@cloudflare.com

w0l https:/ifacebook-meta-id-61527...
Analizado en: 20/06/2023 14:08:26 (UTC)
Ambiente: windows 10 64 bits
Puntaje de amenaza: 100/100
Deteccion AV: 24% Sitio de phishing
Indicadores: () [0

Red: [

e Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes

e Medios de propagacién del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.
¢ Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado,

Otras detecciones:
T
100% 100%
Analisis de exploracion de URL Puntaje de estafa de dominio
Ultima actualizacién: 20/06/2023 14:09:58 (UTC) Ultima actualizacién: 20/06/2023 14:09:58 (UTC)
Ver detalles: [ Ver detalles: [
Visite al proveedor: [ Visite al proveedor: [
Como funciona el Phishing:
en los que solicitan informacién personal.
entidad financiera, servicio técnico, etc.)
Referencia:

e Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para
engafiar a los usuarios para conseguir que revele informacidn personal, como contraseias,
datos de tarjetas de créditos, nimeros de cuentas bancarias, entre otros.
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4. RECOMENDACIONES:

Mantener instalado un servicio de antivirus en el dispositivo.
Verificar la informacidn del sitio web correspondiente.
Acceder al sitio web a través de fuentes oficiales.

No abrir enlaces de dudosa procedencia.

No seguir indicaciones de sitios web fraudulentos.

No compartir la informacidn con terceras personas, amigos o familiares.

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta
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