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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de Alerta

Suplantacion de la identidad web de la Red Social Facebook

Tipo de Ataque Phishing | Abreviatura Phishing
Medio de Propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G Caddigo de Subfamilia | G01
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio se detecté que los ciberdelincuentes se encuentran
desarrollando una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad de la Red Social Facebook, con el objetivo de acceder u obtener credenciales de inicio de sesion de las posibles

victimas.

2. DETALLES:

Proceso de Phishing.

Figura 1. El sitio fraudulento que suplanta
la identidad de Facebook, solicita al
usuario que ingrese de las credenciales de
acceso de inicio de sesién (correo
electrénico o numero de celular y la clave
o contrasefia).

Facebook pomaga kontakiowaé sig z innymi Rejestracja
oosobami oraz udostepnia¢ im rézne informacje To jest | zawsze bedzie darmonwe.
i materiaty
Data urodzin
| 1094 4
Kotwata Mezczyzna
[1
Facebook te ayuda a comunicarte y m
compartir con las personas que forman
parte de tu vida. Otidase u consasci
‘Crear cuenta nueva

Figura 2. Una vez que el sitio de Phishing
ha logrado capturar la direccién del correo
electrénico o numero de celular como la
contrasefia. La victima, es redirigido hacia
el sitio oficial de Facebook, aludiendo un
aparente error de autenticacion.
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A. Comparacién del sitio web oficial Outlook Web App, con el fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTO

URL: https: Ihttpg//facebook.com.marketplace.1 @93839202@.info/index.phpl

facebook — facebook .
2 Facebaok helps you connect and share
parte de fu vida.

(e Page b 2oy, brard o busiess

Crea ura pagina sz ara ceebrdad s a0t
segocia

La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.
El dominio (https://facebook.com.marketplace.1029383920202.info/index.php) del sitio web fraudulento
se encuentra

reportado como PHISHING.
Existe una similitud entre ambas paginas, en imagen, fondo y colores de ambos sitios web.
Existe una diferencia entre la URL original y la URL fraudulenta.

B. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD en cinco (05), MALICIOSA en seis (06) y MALWARE tres (03) de ellas- — PHISHING:

BitDefender (D) Matware CROF (D Mmalicioso
CyRadar @ Malicioso Emsisoft @ Suplantacion de identidad
ESET @ Suplantacién de identidad Fortinet @ Suplantacion de identidad
G-datos @ Malvare Navegacion segura de Google @ Suplantacion de identidad
kaspersky @ Suplantacién de identidad neteraft @ Malicioso
Busqueda segura ® Malicioso Sophes @ Malware
VIFRE @ Malicioso raiz web @ Malicioso

C. Indicadores de compromiso:
e  URL Malicioso: hxxp://wwwl.]facebook.com[.]marketplace[.]1029383920202[.]info/index[.]Jphp

Nombre de envio: hxxps:/ffacebook com.marketplace.1029383920202.info/index.php
Tamano: 858
Tipe:  [CHO
Mimica:  Texto sin formato

Ultimo analisis antivirus: 16/07/2023 13:45:44 (UTC)
Ultimo informe de 16/07/2023 13:45:11 (UTC)

e  Dominio: 1029383920202[.]info

[x] Registro DMARC publicado

-

0 Politica DMARC no habilitada

e  Direccién IP: 198[.]57[.]241[.]146

nombre de host Direccion IP
mail. 1029383920202 info 198.57.241.146
Capa unificada {AS45608)

CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
alertas@cnsd.gob.pe




e  Proveedor de alojamiento: UNIFIEDLAYER-AS-1

e |P:19857.241.146
* Pais: Estados Unidos
* Proveedor de alojamiento:

UNIFIEDLAYER-AS-1
* ASN: AS46606
Certificado TLS: R3

D. Otras detecciones:

AV Detection: 25%

100%

Domain Scam Score

Last Update: 07/16/2023 13:45:44 (UTC)
View Details: [

Visit Vendor: [

3. RECOMENDACIONES:

e Mantener instalado un servicio de antivirus en el dispositivo.

e Verificar la informacién del sitio web correspondiente.

e Acceder al sitio web a través de fuentes oficiales.

e No abrir enlaces de dudosa procedencia.

e No seguir indicaciones de sitios web fraudulentos.

e No compartir la informacion con terceras personas, amigos o familiares.

Fuente de Informacion Anélisis propio de redes sociales y fuente abierta.
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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de Alerta

Nueva campafia de Phishing que suplanta la entidad bancaria de BBVA

Tipo de Ataque Phishing | Abreviatura Phishing
Medio de Propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G Caédigo de Subfamilia | G01

Clasificacion tematica familia Fraude financiero

Descripcion

1. ANTECEDENTES:

personales y/o bancarios.
2. DETALLES:

Detalles del proceso de Phishing:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que los ciberdelincuentes vienen llevando
a cabo avanzados ataques cibernéticos por medio de envios de correos electronicos fraudulentos, o también conocidos
como Phishing, simulando ser la entidad bancaria BBVA, en cual tiene el objetivo de robar credenciales de acceso, datos

I BBVA

Bienvenido al centro de mensajes BBVA

Direccion de correo electronico:

- M
Idioma:
Inglés ¥ O Recuérgame

huevo en el correo.

| BBVA

Registrar cuenta
Ingrese su direcclon de cormeo electronico y contTasefia para registrarse y comlence a enviar y recibir Mensajes seguros.

Direccion de correo electronico:
foloma:

Espancl
Contrasefia

Vuelva a Introduclr (a contrasefia

Reglas para 1as convrasenas.
Las contrase! ner al menos & caractares de \Srgoy cumpl con todas las.

Sitio web fraudulenta del Banco BBVA, solicita a
las victimas registrar la direcciéon del correo
electrénico, la contrasefia y el idioma para

iniciar sesion.

m m m Aueceidn ae corteo electionico
zZix Zix
Imagen 1. Imagen 2.

N

I BOVA

Confirmacion de cambio en cuenta

Seenvid un nfitmacion a su dieccion de
electonico de confimacion, siga las insirucciones para activar los cambios.

para este buzon de BBVA. Después de recidir el comeo

Zix

Luego de no poder iniciar sesion y darle click en
“olvidaste la contrasefia” el atacante requiere
registrar la direccidn del correo electrénico de la
victima, el tipo de idioma y volver a introducir la
contrasefia para continuar.

AN

Imagen 3. \

Por Uultimo, solicita a la victima confirmar la
cuenta, lo cual tendrd que ingresar al correo
electrénico y completar lo requerido por los
atacantes, para luego informar a la victima que ha
ocurrido un error de autenticacion; sin embargo,
los datos fueron capturados por los

\cibercriminales.
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A. Proveedores de seguridad informética alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

-
6

multiples redirecciones

Puntuacién de la comunidad

comprobaciones.

Analisis de proveedores de seguridad (O

Avira @ Suplantacion de identidad
CRDF (D Malicioso
kaspersky @ Suplantacion de identidad

QO/ https://bbva.secureemailportal.com/
bbva.secureemailportal.com

DETECCION DETALLES ENLACES COMUNIDAD

(D 6 proveedores de seguridad marcaron esta URL como maliciosa

Cluster25

CyRadar

Base de datos de phishing

Cx volver a analizar  Q_ Buscar

Estado Fecha del dltimo
200 Hace 3 dias

Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones de colaboracion colectiva, ademas de una clave API para automat|

;Quieres

@ Suplantacion de identidad

® Malicioso

@ Suplantacion de identidad

e Indicadores de compromiso:

o URL: hxxps://bbva.secureemailportal.com/

Site

Nethlock Owner

Hosting company

Hosting country

https://bbva.secureemailportal.com &

Zix Corporation

zZixcorp.com

EE s

o Dominio: secureemailportal.com

Domain

Nameserver

Domain registrar

Nameserver
organisation

secureemailportal.com
ns.zixcorp.com

safenames.net

whois.safenames.net

o 1P:199[.]30[.]236[.]16

IPvd address (199.30.236.16)

IP range
«iHF£:0.0.0.0/%

| 199..0.0-199.255. 255,255

|, 199.30.23.8-1%9.38.239.355

| 199.30.236.15

Country

EE United States

EE United States

EE United States

EE United States

Name

ANAIPVLMAPDEDADDRESS

NETI%

TIXCORP

THCORP

Description

Intemet Assigned Numbers Authority
American Registry for Intemet Numbers
Tix Corporation

Zix Corporation

o Server: Apache

o SHA-256: 9e8a6ec3f9eb1f2dc16f8cc0478cch596d6a166730536c5dbcd00echbeb3433a3

o Tipo de Contexto: Text/Html
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o Otros resultados del analisis:

0
— 3 / 0o
Analisis de escaneo multiple
Ultima actualizacion: 23/06/2023 21:04:12 (UTC)
Ver detalles: [

Visite al proveedor: [4

Analizado en:
Ambiente:

Puntaje de amenaza:

r https://bbva.secureemailportal....

Deteccion AV: 3% Sitio de phishing
Indicadores: [ 7 ]
Red: =
fo— = N

23/06/2023 21:03:40 (UTC)
windows 7 32 bits

1004100

Puntaje de amenaza: 1004100

malicioso

Deteccion AV: 2%

#suplantacion de identidad

B. Apreciacion de la informacion:

La presente campania de Phishing, permite a los actores de amenazas obtener las credenciales de acceso a la banca
por internet de los usuarios del Banco BBVA.

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de sitios
web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a través de las
aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de textos SMS.

C. Que es un Phishing:

Es un término informdtico que distingue a un conjunto de técnicas que persiguen el engafo a una victima ganandose
su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para manipularla y hacer que realice

acciones que no deberia realizar.

3. RECOMENDACIONES:

e  Verificar detalladamente la URL, que corresponda al sitio web oficial del banco BBVA.

e  Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.

e Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.

e  Evitar compartir la URL con amigos y/o familiares.

e Ingresar desde fuentes oficiales (www.bbva.pe).

Fuente de Informacion

Analisis propio de redes sociales y fuente abierta
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