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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Phishing, suplantando la identidad de la red social Instagram

Tipo de Ataque

Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia

G

Cddigo de Sub familia \ GO1

Clasificacion tematica familia

Fraude

Descripcién

1. ANTECEDENTES:

2. DETALLES:

[ Log in with Facebook

by passwes?

Dont have an aocount? Sign Up

Get the app.

[ | Kf}psmre r Goog\e Play

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, a través de diferentes navegadores web, quienes vienen suplantando la
identidad del sitio de la red social “Instagram”, el cual tiene como finalidad robar informacién sensible de las victimas
como usuario, correo electrénico y/o contrasefia.

victimas,

IMAGEN 1:

Sitio web fraudulenta de la red
social Instagram, solicita a las

credenciales de inicio de sesion.

ingresar las

redirige de

IMAGEN 2:

Al continuar con el proceso,

manera

automatica al sitio web
oficial, toda vez que los
ciberdelincuentes ya se
apoderaron de la informacion
ingresada.
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A.

La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

a) Indicadores de compromisos:

. URL:

Il. SHA-256:

. 1p:

IV. TIPOLOGIA

hxxps[:]//Instagram|[.]hfc2[.]repl[.]co/

Ultimo analisis antivirus:

Nombre del envio:

Tamaiio: 55B
Teo [
Mimica: Texto sin formato

Sistema operativo:

Ultimo informe de
Sandbox:

ventanasm
15/10/2023 17:09:07 (UTQ)
15/10/2023 16:55:03 (UTC)

hxxps:/finstagram.hfc2.repl.co/

037e517def7176a1f0492a55fcfe5fb54a376b5ded4a01490af9458e45543bde

_286046D8-6B6B-11EE-BOIE-0800274B4A36_dat

6247e27c482b4b4e8a98e6a2e98d27c7d18629525061d0c3d15440bbd6141992

RecoveryStore._IE9D5849-6B6B-11EE-BOIE-0800274B4A36_dat

d5db6f2198e36el13lec4aBcB3df087da0c5100783483f9f69d8045ba2el9df

_1E9D584B-6B6B-11EE-BOIE-0800274B4A36_dat

2092343c6d83c46e804¢28alcbc5b651d8081f523efb70e066cd643b6fde8 2

34[.]160[.]179[.1175

Connection

Representative

Domain

SSL Certificate

IP Address Owner

Hostname

GOOGLE

Connected Domains @) 7

Country

£ United States

Detection

Proxy IP
VPN IP
Tor IP
Hosting IP O True
Mobile IP

CDN IP

Scanner [P

Special Issue

https://instagram.hfc2.repl.co/

Last serving ip address

Network location

Se puede aprecia como la URL, esta alojada en un servidor
ubicado en EE.UU.
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B. Se hallaron 9 proveedores de seguridad que marcaron este dominio como malicioso.

fvira (1) phishing BitDefender (1) pishing
ESET (1) phishing G-Data (T) pishing
Google Safebrowsing (D Phishing Kaspersky (D Phishing
Neteraft (D) Malicious PhishLabs (1) phishing
Sophos (D Phishing Abusix @ Clean

C. Otras detecciones:

& ! https:/linstagram.hfe2.repl.co/

Asesor de estafas

Analizado en: 15/10/2023 16:55:03 (.

Ambiente: Windows 7 de 32 bits m
Puntuacién de amenaza: 100/100
Deteccion AV: 28%

#suplantacion de identidad

Puntuacién de amenaza: 100/100

Deteccion AV:  10% sitio de phishing

Indicadores: @) [ 0]

Red: &

84%

Puntuacién de estafa de dominio

== == Ultima actualizacion: 15/10/2023 17:09:07 (UTC)
Ver detalles: [

Visitar proveedor: [/

D. Apreciacion de la informacion:

— La presente campafia de Phishing permite a los actores de amenazas obtener las credenciales de acceso de
la red social Instagram.

— La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacidon sensible de las victimas; asimismo, a través
de las aplicaciones de mensajeria instantanea entre ellos: WhatsApp, Telegram, Messenger, mensajes de
textos - SMS, etc.

E. Referencia:

— Es un término informatico que distingue a un conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para
manipularla y hacer que realice acciones que no deberia realizar.

3. RECOMENDACIONES:
e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.
e No proporcionar datos personales (contrasenfias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.
e No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.
e Verificar la fuente de informacidn de tus correos entrantes.
e Introducir tus datos Unicamente en webs seguras.

e Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta activo.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccidn de una nueva campafa de Phishing a la empresa de Amazon
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

personales y bancarios del usuario.

2. DETALLES:

amazon

Firma

Direccion de correo electronico o nimero de
teléfono movil

Continte

Aliniciar sesion aceptas las Condiciones de usoy
venta de Amazon. Consulte nuestro Aviso de
privacidad, nuestros Avisos de cookies y nuestro
Aviso de anuncios de anuncios basados en
intereses.

Necesitas ayuda?

amazon

Verify Account

Enter your information that associated with your
Amazon account. Al fields are required

Full Name

Address

State

Zip Code

Phone Number

Date of Birth

MM /DD /YYYY

Imagen 1: Sitio web falso de
Amazon solicita a la victima,
registrar el Correo electrénico o
numero de teléfono movil para
continuar.

Imagen 2: Luego de continuar, el
atacante le solicita a la victima
que registre la contrasefia para
ingresar a la cuenta.

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una nueva campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando
la identidad de Amazon (Plataforma de comercio electrénico), con el objetivo robar credenciales de acceso, datos

amazon

Sign-In

Password Forgot Password

Sign-in

[ Keep me signed in. Detalls v

Imagen 3: Al ingresar a la cuenta, le
indica que tiene ingresar informacién
personal como nombre completo,
direccién, ciudad, estado, cadigo
postal, nimero de teléfono y fecha de

nacimiento.

J

& Gagen 4: Para finalizar, tiene qh

completar informacidon bancaria
como nombre de tarjeta, nimero de
tarjeta, fecha de expiracion, codigo
de seguridad, numero de PIN vy
numero de seguridad social, luego
de completar lo requerido es
redirigido al sitio web oficial de
Amazon, aludiendo un aparente
error de autenticacidn; sin embargo,
los datos fueron capturados por los
ciberdelincuentes.

amazon

Verify Account

Enter your information that associated with your
Amazon account. All fields are required.

Name on Card

Card Number

Exp. Date

MM /YYYY

Card Security Code

ATM PIN

Social Security Number #SSN

\ Continue
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A. Comparacidn del sitio web oficial y fraudulento.

SITIO WEB OFICIAL

URL: hitps:

amazon
~—

SITIO WEB FRAUDULENTO

heoxpsaffvidofilm.comfwp-content20 21 farmfamfAogin phpTopenid pape.max_auth_age-08&op
enid.return_to=hexps203A% 2F % 2Peww.amazon.ca% 2F%3F _encoding?3DUTFE% 2éref_%
ADnav_newcustBopenid identity=hxxpe3 A% 2FY% 2Fspecs openid net% 2Fauth¥2 F2.0%2Fid
entifier_selecthopenid assoc_handle-caflexBopenid mode-checkid_setupfiopenid.claimed_id
=heoep2e3A% 2 FYe 2 Fspecs.openid.net %2 Fauth% 2F2.0% 2Fidentifier_select&openid ns-heo
pe3A%2F% Fspecs openid.net% 2Fauth®:2F2.0

amazon
=4 —T

Iniciar sesion

Volver APLICACION

Correo electrénico

Numero de celular o correo electrénico

l Continuar J | ‘

Contrasefia ¢Olvidaste tu contrasefia?

Al continuar, aceptas las Condiciones de uso y el Aviso
de privacidad de Amazon. | ‘

» :Necesitas ayuda?
| iniciar sesion J

éEres nuevo en Amazon? [J Mantenerme conectado. Detalles ~

Crea tu cuenta de Amazon
Nuevo en ?

Crea tu cuenta

Condiciones de uso Aviso de privacidad  Ayuda

© 1996-2023 Amazon.com, Inc. o sus afiliados

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.
e Existe una similitud entre ambas paginas, en imagen, fondo y colores de ambos sitios web.

B. URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD en NUEVE (09) y MALICIOSOS en TRES (03).

() 19 proveedores de seguridad marcaren esta URL como maliciosa

> Reanalizar ) Buscar =% Grafico aP AP

Fecha del ultimo analisis
hace un Momento

Estado
200

hittpsy/vidofilm.comfwp-content/202 am/amylogin....
wvidofilm.com

textoshtml

Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD

Unase ala comunidad VT y disfrute de informacicn adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para

auto r las comp iones.

Analisis de proveedores de seguridad () £Quieres automatizar

alfaMontafa.ai (1) suplantacion de identidad AlfasSOC (1) suplantacién de identidad
Awira (D suplantacion de identidad Cluster2s (D) suplantacion de identidad
CRDF (O malicioso CyRadar (D malicioso
ESET (1) suplantacion de identidad Buscador de amenazas (1) suplantacion de identidad
= Forcepoint =
Mavegacion segura de
Fortinet (1) suplantacion de identidad < < (1) suplantacién de identidad
CGoogle
Kaspersky (1) suplantacion de identidad leonico (D) suplantacion de identidad
a) Indicadores de compromisos:

heexpsffvidofilm comfwp-content2 02 amifamfdogin.phptopenid papemax_auth_age=0&op
erud returm_to-heoeps23A% 2F %0 2P wnww amazon.ca% 2F%%3F _encoding@e3DUTF8% 26ref_%
IDmnav_newcustEopenididentity-hxep$e3AT% 2 FY% 2 Fepecs.openid.net ¥ 2Fauth %0 2 F2.0% 2 Fid
entifier_select&openid.assoc_handle-caflexBopenid. mode-checkid _setupfopenid.claimed_id
=hooepe 3 A% 2 Fle 2 Fspecs openid. net a2 Fauth% 2F2 0% 2Fidentifier_select&openid.ns=hao
pHe3A%2F% 2 Fspecs. openid. net3 0 2Fauth%2F2.0

. URL:

Site https://vidofilm.com &

Netblock Owner Cloudflare, Inc.

Hosting company Cloudflare
Hosting country Eys e
CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
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. IP: 104[.]21[.177[.1238
IPv4 address (104.21.77.238)
IP range Country Name Description
21 FFFF:0.0.0.0/96 BE United States |ANA-IPV4-MAPPED-ADDRESS  Internet Assigned Numbers Authority
l, 104.0.8.8-104,255,255,255 BE United States NET104 American Registry for Internet Numbers
l, 184.16.8.0-184,31,255.255 B United States CLOUDFLARENET Cloudflare, Inc.
l, 104.21.77.238 EE United States CLOUDFLARENET Cloudflare, Inc.
ll.  SHA-256: 418f09446ea7a30c9fbe8fb49936387c1c1dbb72f00309ec50541199a629a815
IV. SERVIDOR: cloudflare
C. Otras detecciones:
L ! https:/ividofilm.com/wp-content/... L ! https:/ividofilm.com/wp-content/...
Analizado en:  13/10/2023 18:46:45 (UTC) Analizado en:  14/10/2023 14:15:51 (UTC) .
malicioso
Ambiente: Windows 7 de 32 bits (so. Ambiente: Windows 7 de 32 bits
Puntuacion de amenaza: 100/100 Puntuacion de amenaza: 100/100 Puntuacién dE amenaza: 100” OO
Indicadores: () [ ] Indicadores: () [ 10 ]

Deteccion AV: 33%

Red: B Red: = ) ) )
- . ) - - ) #suplantacion de identidad

D. Como funciona el Phishing:

— Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacion personal.
— Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.
— Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.).
E. Referencia:

— Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

3. RECOMENDACIONES:

e Mantener instalado un servicio de antivirus en el dispositivo.

e  Verificar la informacidén del sitio web correspondiente.

e Acceder al sitio web a través de fuentes oficiales.

e No abrir enlaces de dudosa procedencia.

e No seguir indicaciones de sitios web fraudulentos.

e No compartir la informacidon con terceras personas, amigos o familiares.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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