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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Phishing, suplantando la identidad de la red social LinkedIn

Tipo de Ataque Phishing Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G Cdédigo de Sub familia ‘ GO01
Clasificacidn temdtica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, suplantando la identidad de la red social LinkedIn (orientada para
profesionales y empresas); la cual tiene como finalidad apoderarse de manera ilicita de las credenciales de
acceso de inicio de sesidn (direccion de correo electrénico, contrasefia, niUmero telefénico entre otros), de
los usuarios.

2. DETALLES:

Signin

Stay updated enyour professionauortd Sitio web falso de LinkedIn, solicita a

_ _ la victima ingresar sus credenciales

‘ Email or Phone ‘ para iniciar sesion de la comunidad
de trabajo (direccion de correo

electrénico o numero de celular y

contrasefia).

‘ Password show ‘

Forgot password?

iTe damos la bienvenida

Por udltimo, al intentar reiteradas veces a tu comunidad
las credenciales e intentar ingresar es profesionall
redirigido al sitio web oficial de S

LinkedIn, aludiendo un aparente error
de autenticacién; sin embargo, los |

Mostrar

datos fueron capturado por los
cibercriminales.

A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo
catalogada como Phishing (suplantacién de identidad):

-
\ () 22 proveedores de seguridad marcaron esta URL como maliciosa
22 C Reanalizar O, Buscar 3 Grafico  <b API
192
https://pub-Peab?al19565147 b8a?496F8sacd Estado Tipo de contenido Fecha del diti
pub-Feab?a19565f47fbB8a?496986acd?23C r... 200 texto/htmil Hace 1 minuto
texta/htmil
Puntuacion de la comunidad
DETECCION DETALLES CONTENIDO COMUNIDAD 1
Analisis de proveedores de seguridad (@ £Quieres automatizar
alphaMountain.ai () Suplantacién de identidad Avira () suplantacion de identidad
Bitdefender (@ malware Clister25 (D suplantacion de identidad
CRDF (D Malicioso CyRadar (O malicioso
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B. Indicadores de compromiso (loC)
Dominio: r2[.]dev

Domain r2.dev
Mameserver camilo.ns.cloudflare.com
Domain registrar nic.google
Mameserver

L whois.cloudflare.com
organisation

URL Malicioso: hxxps[:]//pub-9eab9a19565f47fb8a9496986acd923c[.]r2[.]dev/indexmex[.]Jhtml

Site https:/fpub-Seab%a19565f4 7fb8a0496986acd923c.r2 . dev [
Metblock Owner Cloudflare, Inc.
Hosting company Cloudflare
Hosting country EUs

Direccion IP: 104[.]18[.]13[.]35

IPv4 address (104.18.3.35)

IP range Country Name Description

LFFFFIR.0.0.0/9 E |nited States | AP MAPPED-ADDRESE [negrmet Azzignied humbers Autharity

b 164.8.9.8-184. 255,195, 255 & United 51zt NET104 American Regizmry for Internet Numbers

b 164.16.8.6-104.31,255, 255 & United 51zt CLOUDFLARENET Clougfzre, Inc.

b 184.18.3.35 & United 51zt CLOUDFLARENET Clougfzre, Inc.

— SHA-256:73f738e705de2585a4¢3773857f71e2c7caa692b06d1448c0ccad1331d911f6c
— Tipo: Text/Html
— Server: cloudflare

C. Apreciacion de la informacion:

e La presente campaia de Phishing permite a los actores de amenazas obtener las credenciales de
acceso de la red social LinkedIn.

e La propagacién del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando
enlaces de sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas;
asimismo, dicho enlace malicioso, es enviado a través de las plataformas digitales como el WhatsApp,
Telegram, Messenger y mensajes de textos SMS.

3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web.

e Evitar descargar archivos sospechosos.

e Rechazar las instrucciones de sitio web sospechoso.

e Mantener el antivirus actualizado.

e Denegar permisos de instalacidn de archivos desconocidos o dudosa procedencia.
e Realizar las actualizaciones correspondientes desde fuentes originales.

Fuente de Informacion: Anadlisis propio de redes sociales y fuente abierta
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