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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Phishing, suplantando la identidad de la red social LinkedIn
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cddigo de Sub familia \ GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectdé que ciberdelincuentes vienen llevando
a cabo una campafia de Phishing, suplantando la identidad de la red social LinkedIn (orientada para profesionales y
empresas); la cual tiene como finalidad apoderarse de manera ilicita de las credenciales de acceso de inicio de sesion
(direccién de correo electrénico, contrasefia, nimero telefénico entre otros), de los usuarios.

2. DETALLES:

Detalles del proceso de estafa del Phishing.

Jwr !
LinkedIn
Sitio web falso de LinkedIn, solicita a
la victima ingresar sus credenciales
para iniciar sesion de la comunidad
de trabajo (direccion de correo
electrénico y contrasefia).

Tu exclusiva comunidad de trabajo

‘ LinkedIn

Una vez ingresada las credenciales

de acceso y darle clic en <Enviar>,

indica a la victima que el nombre o ) ,
contrasefia son incorrecto y tiene Tu exclusiva comunidad de trabajo.
que colocar nuevamente las '

credenciales. ‘

Nombre de usuario o contrasefia incorrectos

Saca el maximo partido a tu vida profesional

Por ultimo, al colocar nuevamente

las credenciales e intentar ingresar

es redirigido al sitio web oficial de

LinkedIn, aludiendo un aparente

error de autenticacién; sin

y embargo, los datos fueron
capturado por los cibercriminales.

Iniciar sesién
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A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogada como
Phishing (suplantacion de identidad):

2 \ (1) 20 proveedores de seguridad marcaron esta URL como maliciosa (¥ Reanalizar O, Buscar  {x} Grof
/90 https:/linkedin.ctoliifso.repl.co/ Estado Fecha del Gltimo analisis
—— linkedin.ctoliifso.repl.co 404 hace un momento

texto/htmi

Puntuacion de la comunidad

DETECCION DETALLES ENLACES COMUNIDAD

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave API para las

Analisis de proveedores de seguridad (D Quieres autom:

alfaMontaria.ai (D) suplantacion de identidad AlfasOC (D) suplantacion de identidad
Avira (D) suplantacion de identidad BitDefender (@ malware
Cluster2s (D) suplantacion de identidad CRDF (@ Malicioso
propiedad intelectual criminal @ Suplantacion de identidad CyRadar @ Malicioso
Emsisoft (D) suplantacion de identidad ESET (D suplantacion de identidad

¢ Indicadores de compromiso (loC)
— Dominio: repl[.]co

Dominio repl.co
Mombre del servidor ns1.replit.com
registrador de dominio nic.co

Organizacion del servidor de

whois.cloudflare.com
nombres

—  URL Malicioso: hxxps://linkedin[.]ctoliifso[.]repl[.]co

Site https://linkedin.ctolifso.repl.co
Nethlock Owner Google LLC
Hosting company Google
Hosting country Eyse

— Direccién IP: 35[.]186[.]245[.]55

1Pv4 address (35.186.245.55)
IP range Country Name Description
1:f7110.0.0.0/96 BE United States |ANA-IPV4-MAPPED-ADDRESS Internet Assigned Numbers Authority
l, 35.0.0.8-35,255,255.255 B United States NET33 American Registry for Internet Numbers
|, 35.184.9,0-35,191.255.255 BE (nited States GOQGLE-CLOUD Goagle LLC
l, 35.186.245.55 B2 United States GOOGLE-CLOUD Goagle LLC

— SHA-256: f2d7708f98a8€a2376614f405f536a965820f2c696f73c913a0a413290a5cd4b
—  Tipo: Text/Html

— Server: nsl.replit.com
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—  Otras detenciones:

@ https://linkedin.ctoliifso.repl.cof

Analizado en: 22/10/2023 16:22:04 (..

Ambiente: Windows 7 de 32 bits maliu'm
Puntuacion de amenaza: 100/100
Deteccion AV: 22% Sifio de phishing

Indicadores: (&) O

Red: B

Puntuarién de amenaza: 100100
#suplantacion de identidad

B. Apreciacion de la informacion:

— La presente campanfia de Phishing permite a los actores de amenazas obtener las credenciales de acceso de la
red social LinkedIn.

— La propagacioén del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, dicho enlace

malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger y mensajes
de textos SMS.

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e  Evitar descargar archivos sospechosos.
e Rechazar las instrucciones de sitio web sospechoso.
e Mantener el antivirus actualizado.
e Denegar permisos de instalacién de archivos desconocidos o dudosa procedencia.

e  Realizar las actualizaciones correspondientes desde fuentes originales.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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