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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de una nueva campafia de Phishing a Microsoft Office 365
Tipo de Ataque Phishing Abreviatura ‘ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cadigo de Sub familia ‘ G02

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES
A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes se
encuentran desarrollando una nueva campaina de Phishing, a través de los diferentes navegadores web, quienes
vienen suplantando la identidad del sitio oficial de Microsoft Office 365, con el objetivo de robar las credenciales de
inicio de sesién de las posibles victimas.

2. DETALLES

B2 Microsoft
B Microsoht
Sign in
B wicroscit
-.‘ Enter password P o e o has reasans: "
Someone entered the wrong password too
many time:
T igned up for this account through an
3 Siginop o tion, you might not be able to use it
Squin
Microsort
Imagen 1: Sitio web fraudulento; Imagen 2: Una vez ingresada las Imagen 3: Una vez ingresada el e-mail y
donde los ciberdelincuentes credenciales de acceso la pagina web contrasefia, redirige a un mensaje en la
incitan a las victimas a ingresar sus redirige Microsoft online, solicitando que indica que la cuenta se encuentra
credenciales de acceso. ingresar un e-mail y contrasefia. bloqueada; dando por concluida la estafa.

3. Comparacioén del sitio web oficial y fraudulento.

COMPARACION DOMINIO

< Existen diferencia entre el
fondo y forma de cada sitio
web.

< Ambas URL’s utilizan el
protocolo HTTPS, lo que hace
convincente a que las
victimas accedan al sitio web.

< La diferencia estd en la URL,

debido el dominio del sitio

web fraudulento no

corresponde con el oficial.

Spre e

Iiiasesionpa s tusapcacones  roductidd ot desc ulie dispost
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4. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD:

a) Indicadores de compromisos:

I. URL: hxxps|[:]//nekesahl[.]githubl.]io/office[.]github[.]io/
Nombre de envio: hxxps://nekesah.github.io/office github.io/
Tamafio: 67B
Tipe: [ O
Mimica: Texto sin formato
Sistema operativo: vemar\a5==
Ultimo analisis antivirus: 19/06/2023 18:38:57 (UTC)
Ultimo informe de 19/06/2023 19:24:59 (UTC)
Sandbox:
Il. SHA-256: ffd962b2b34864196a172a038c6c8d0f0ad6240d122c3cee8380092b8dd177ea
jquery.1.5.1.min_1_js fOecc5aBe657458720f3d97ab079570celf954f951fddc306cdedbc031 [ty
51d590
_95031FEF-OEC6-11EE-82B0-080027EAO25E _dat 202809226a096b6¢881b3; 0d951e2eb3d27a719980 [Ty
6232240
RecoveryStore._888090C0-D917-11E7-B678B- 3fc24726cb5d244ff1029676d1a124286550ad3da751babBla2485ed5c [Tty
0BO027A49DD6_dat déba
XP4E1456 htm 2b629292299621433958b57da050ae9dd12dcd40e4f 3 ([E———
5703d66
RecoveryStore._95031FED-OEC6-11EE-8280- dd5f6a54350733765d86de71eddfBbBBAbB3781dcTBebicS1e0cc534c [ty
0BO027EAO25E _dat 56216
. 1P: 185[.]199[.]111[.]153
Propietario de bloque de red github, inc.
Compaiiia anfitriona GitHub
pais anfitrién BE A NOSOTROS &£
direccién IPvd 185.199.109.153 { VirusTotal &)
Sistemas auténomos IPvd AS54113 &
direccién IPv6 2606:50c0:8003:0:0:0:0:153
Sistemas auténomos IPve AS54113 &
DNS inverso cdn-185-199-109-153.github.com

5. Se hallaron 04 proveedores de seguridad que marcaron este dominio como malicioso.

ESET @ Suplantacion de identidad Base de datos de phishing @ Suplantacion de identidad

Segasec @ Suplantacion de identidad Onda de confianza @ Suplantacion de identidad

6. Otras detecciones:

100% Puntaje de amenaza: 100/100
Deteccion AV: 50%
Analisis de exploracion de URL

5 . #suplantacion de identidad
Ultima actualizacion: 19/06/202318:38:57 (UTC)

Ver detalles: [

Visite al proveedor: [
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7. Como funciona el Phishing:

e Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacién personal.

e Medios de propagacion del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

e Losciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad financiera,
servicio técnico, etc.)

8. Referencia:

Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacién personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

9. Microsoft Office 365

e Se trata de una herramienta que permite crear, acceder y compartir documentos de Word, Excel, OneNote y
PowerPoint. En este sentido presenta cambios con un paquete Office normal, pero la diferencia estd en que
puede acceder a todos los programas en tiempo real. Ademas, puede acceder desde cualquier dispositivo que
tenga acceso a Internet y OneDrive.

10. Algunas Recomendaciones:

a) Mantener instalado un servicio de antivirus en el dispositivo.

b) Verificar la informacién del sitio web correspondiente.

c) Acceder al sitio web a través de fuentes oficiales.

d) No abrir enlaces de dudosa procedencia.

e) No seguir indicaciones de sitios web fraudulentos.

f)  No compartir la informacidn con terceras personas, amigos o familiares.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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