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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de falso servicio del correo electrénico de Microsoft

Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cddigo de Sub familia \ GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafa de Phishing, activando un falso servicio del correo electrénico de la compaiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correo y contrasefia) de los usuarios de
la compaiiia tecnoldgica.

2. DETALLES:

El proceso del Phishing es el siguiente:

B® Microsoft &% Microsoft

. .~ XXX X @hotmail.com
Iniciar sesion
Introducir la contrasena

Correo electrénico, teléfono o Skype

£Sin cuenta? Crea uno!
¢No puedes acceder a tu cuenta?

Opciones de inicio de sesién

Proxbog

Requieren la contrasefia de acceso para

Solicita el correo electrénico de la el servicio web de Microsoft, para luego
victima, para acceder al servicio en la dar clic en <Iniciar sesidn>; sin embargo,
web de la compaiiia Microsoft después de unos segundos redirige al
(Outlook, Hotmail, etc.) servicio del correo electrénico de la

\ \compaﬁl'a Microsoft.

A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

login. I hxxp://pub-ece686618dfad 1768 499391f]Jr2[.]dev/porn[.Jhtml
B® Microsoft B Microsoft
Iniciar sesion Tiiici o
niciar sesion
Correo electror elefor Skype
Correo electronico, teléfono o Skype
{'NC tiene una cuenta? Cree una.
£Sin cuenta? jCrea uno!
Iniciar sesién con una llave de seguridad (2)
¢No puedes acceder a tu cuenta?
Opciones de inicio de sesion
Q Opciones de inicio de sesion
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— Existe diferencias entre la URL original y la fraudulenta.
— La URL del sitio web fraudulento NO POSEE protocolo de seguridad de red (https)
—  Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedores de seguridad informética alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

1 9 \ @ 19 proveedores de seguridad marcaron esta URL como maliciosa (¥ Reanalizar Q Buscar % Grafico ¢ API
191 http://pub-ece886618dfad1788215ebe75499391f.r2.deviporn.html Estado Tipo de contenido Fecha del ultimo analisis @:
pub-ece886618dfa41788215ebe75499391f.r2.dev 200 textolhtml Hace 8 horas ¢
texto/html
Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave API para au izar las comprobaciones.

Analisis de proveedores de seguridad (0] ;Quieres automatizar cheques?

alfaMontana.ai (D suplantacion de identidad Avira (D Suplantacion de identidad

BitDefender (D malware Clister2s (D) suplantacion de identidad

CRDF @ Malicioso propiedad intelectual criminal @ Suplantacién de identidad

CyRadar D Malicioso Emsisoft (D) Suplantacion de identidad

C. Indicadores de compromiso (10C)

— Dominio :r2[.]dev

—  Servidor : Cloudflare

— SHA-256 : 3d8fb7260795d81ad827183398e0c43f2bfec76a5e6cf85795b584ab68d798d7
- IP :104[.]18[.13[.135

D. Apreciacién de la informacion:

— La presente campaia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrdnico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

— La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, dicho enlace
malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger y mensajes
de textos SMS.

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e Mantener el antivirus actualizado.
e Descargar aplicaciones de fuentes confiables.

e  Realizar las actualizaciones correspondientes desde fuentes originales.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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