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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccion de falso servicio del correo electronico de Microsoft.

Tipo de Ataque Phishing Abreviatura ‘ Phishing

Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Caodigo de familia G Cadigo de Sub familia ‘ G02

Clasificacion tematica familia Fraude

Descripcién

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campafia de Phishing, activando un falso servicio del correo electrénico de la compaiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los usuarios
de la compaifiia tecnoldgica.

2. DETALLES:

El proceso del Phishing es el siguiente:

Paso N.2 01

Inicio de Sesién Sitio web fraudulento solicita a la victima
registrar el correo electrdnico, teléfono o
Skype, para acceder al servicio en la web
de la compafiia Microsoft (Outlook,
Hotmail, etc.)

INICIAR SESION

= Microsoft

Paso N.2 03

Por dltimo, le pide a la victima cambiar el
PIN, luego de registrar lo requerido por el
atacante le redirige al servicio del correo
electrénico de la compafiia Microsoft
oficial aparentando un error de
autenticacion, sin embargo, los datos
fueron capturados por los cibercriminales.

Inicio de Sesion

INICIAR SESION
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB

FRAUDULENTA

Vv

Dominio Microsoft.com Dominio oultlook.com.liveblog365.com

|ht'.p5:,.*}"w1.'m.ar[rﬂicrnsnft.cnm;'es-pe,f']: :hxxp:pfcultlook.com.liveblogE&S.comr’}’i=1 :

e e e e mm mm e mm mm m mm mm mm mm Em mm Em Em = =

B® Microsoft

Iniciar sesion

teléfono o Skype Inicio de Sesién

;No tiene una cuenta? Cree una.

Iniciar sesién con una llave de seguridad @

Siguiete

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento no posee el protocolo de seguridad de red (https)

e Existe una similitud entre ambas paginas en imagen, fondo y color.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

1 1 > @ 11 proveedores de seguridad marcaron esta URL como maliciosa (> volver a analizar ~ Q_ Buscar|
/90 http://oultiook com liveblog365.com/?i=1 Estado Fecha del altimo
— oultlook.com.liveblog365.com 200 Hace 19 horas
Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones de colaboracién colectiva, ademés de una clave AP para i las

Analisis de proveedores de seguridad () ¢ Quieres

AlphaSOC @ Suplantacion de identidad Avira @ Suplantacion de identidad

CyRadar @ Malicioso Emsisoft @ Suplantacion de identidad

ESET @ Suplantacion de identidad kaspersky @ Suplantacion de identidad

netcraft @ Malicioso OpenPhish @ Suplantacion de identidad

Busqueda sequra @ Malicioso Onda de confianza @ Suplantacion de identidad

VIPRE @ Malicioso URLConsulta O Sospechoso
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e Dominio

C. Indicadores de compromiso (l1oC)

: liveblog365.com

Dominio
MNombre del servidor

registrador de dominio

nombres

Organizacién del servidor de

liveblog365.com

ns1.liveblog365.com

nombrebarato.com

whois.namecheap.com

o |P : 185[.]27[.]134].]60

Direccién IPv4 (185.27.134.60)

rango de IP
1 ffff:0.0.0.8/9

|, 185.2.9.0-185.255.255.255

|, 185.27.132.0-185.27.135.255

L 185.27.134.60

Pais.

EE Estados Unidos

= Paises Bajos

& Reino Unido

& Reino Unido

Nombre

IANA-PV4-DIRECCION ASIGNADA
MADURO-185

Reino Unido-IFASTNET-20130530

Reino Unido-IFASTNET-20130530

Descripcién

Autoridad de asignacion de nameros de Internet

Centro de Coordinacién de la Red RIPE

| FastNer LTD

| Fasther LTD

e Servidor : nginx

D. Otras detecciones:

100%

Puntaje de estafa de dominio
Ultima actualizacion: 07/07/2023 20:53:58 (UTC)
Ver detalles: [

Visite al proveedor: [

S £l

Ll http://oultiook.com.liveblog365...

Analizado en:
Ambiente:

Puntaje de amenaza:
Deteccion AV:
Indicadores:

Red:

07/07/2023 20:53:23 (UTC)

windows 7 32 bits

100/100

12% Sitio de phishing
2900
-

E. Apreciacion de la informacion:

textos SMS.

3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.

e SHA-256: ddcdf8fc4af83fe489e0bec719b5847ccf5128f21aea9157280e896778e0d892

Puntaje de amenaza: 100/100
Deteccion AV: 71%

#suplantacidn de identidad

e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de computo.
e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e La presente campaia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compafiia Microsoft (Outlook, Hotmail, etc.).
e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, a través de
las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta
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