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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccidn de falso servicio del correo electrénico de Microsoft.

Tipo de ataque Phishing ‘ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. Através del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campania de Phishing, activando un falso servicio del correo electrénico de la compafiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefas) de los
usuarios de la compafiia tecnoldgica.

2. Detalles del proceso de Phishing

B® Microsoft

Sign in \\\
) A través del sitio web fraudulento de

Use your work or school, or personal Microsoft . . .

Aceount. Microsoft, el atacante solicita a la

victima que registre el correo

electrénico de su trabajo, escuela o

cuenta personal, para acceder al

servicio en la web de la compaiiia

Email, phone or Skype ‘

No account? Create one! \MinOSOft (Outlook, Hotmail, etc.)
Al registrar el correo electrénico\ BE Microsoft
requiere la contrasefia de acceso para € XXXXX@hotmail.com
ingresar al servicio web de Microsoft, Enter password

para luego dar clic en <Iniciar sesién>;
sin embargo, después de unos
segundos redirige al servicio del correo () Keep me signed in
\electrénico de la compaiiia Microsoft. Sl

Password

3. Comparacion del sitio web oficial y fraudulento.
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. Existe una diferencia entre la URL original y la URL fraudulenta.

. La URL del sitio web fraudulento posee el protocolo de seguridad de red (https), no obstante, es malicioso.

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

htm

v" Dominio :lino

deobjetos.com

v TIPO : Text/Html
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Analizado en:
Ambiente:

Puntaje de amenaza:
Deteccion AV:

Indicadores:

Red:

[.]1255[.]231[.]96

6. Otras detecciones:

ilcates.us-east-1.lin-.-
10/05/2023 13:53:50 (UTC)
windows 7 32 bits
100/100
156% Sitio de phishing
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1 4 ‘ @ 14 proveedores de seguridad marcaron esta URL como maliciosa IED
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https.l.’autljflcaFes.us ‘_aast 1.I|no_dec?bjects.comloff| 200 2023-05-10 08-40-20 UTC
ce365-verification-login-authentication.htm
Estado hace 5 horas
authilcates.us-east-1.linodeobjects.com
Puntuacion de la comunidad
5. Indicadores de compromiso (loC)
v URL . hxxps://authilcates[.]us-east-1[.]linodeobjects[.]Jcom/office365-verification-login-authentication[.]

Puntaje de amenaza: 100/100
Deteccion AV: 88%

#suplantacion de identidad

. La presente campafia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compafiia Microsoft (Outlook, Hotmail, etc.).

. La propagacién del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, dicho
enlace malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger

y mensajes d

7. Apreciacion de la informacién:

e textos SMS.
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8. Algunas Recomendaciones:

. Verificar detalladamente las URL de los sitios web

. No abrir o descargar archivos sospechosos.

. No seguir las instrucciones de sitio web sospechoso.

. Mantener el antivirus actualizado.

. Descargar aplicaciones de fuentes confiables.

. Realizar las actualizaciones correspondientes desde fuentes originales.

Fuentes de informacion = Analisis propio de redes sociales y fuente abierta
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