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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccion de falso servicio del correo electrénico de Microsoft

Tipo de Ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cadigo de Sub familia ‘ Go1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campafa de Phishing, activando un falso servicio del correo electrénico de la compafiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los usuarios
de la compaiiia tecnoldgica.

2. DETALLES:

El proceso del Phishing es el siguiente:

B® Microsoft

Paso N.2 01
Sgin Sitio web fraudulento solicita a la victima
Email, phone, or Skype registrar el correo electrdnico, teléfono o
Skype, para acceder al servicio en la web
de la compaiiia Microsoft (Outlook,
Hotmail, etc.)

No account? Create one!

Sign-in options

B® Microsoft

€ XXXXX@hotmail.com

Enter password
Paso N.2 02

Password

Luego de registrar el correo electrdnico,
requiere la contrasefia de acceso para
iniciar sesion del sitio web de Microsoft.

[:] Keep me signed in

Forgot my password

B¥ Microsoft | microsoft 365 producos «  Recursos + PlanUllss  Apoyo  Mas

Paso N.2 03

Por ultimo, después de unos segundos le
redirige al servicio del correo electrénico
de la compaifila Microsoft oficial

S

Office ahora es
Microsoft 365

F o . .z .
El nuevo Microsoft 365 o perfil .- aparentando un error de autenticacion, sin
- as embargo, los datos fueron capturados por
T e los cibercriminales.
et
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A. Comparacion del sitio web oficial y fraudulento.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

SITIO WEB
OFICIAL

Dominio Microsoft.com

I hﬂ ps:/ KW[N‘I icrosoft.com/es-pe/ ]I ! hxxpsj Jusc.contabostorage. comfbbee‘)Bﬂl'!904fb?b396ebcd9357580e hnkedlni'wdex ht

e

B® Microsoft
Iniciar sesién

torreo electronico, teléfono o Skype

;No tiene una cuenta? Cree una.

Iniciar sesién con una llave de seguridad (%)

SITIO WEB

FRAUDULENTA

Dominio contabostorage.com

\l—

2% Microsoft

Iniciar sesion

Correo electronico, teléfono o Skype

3Sin cuenta? jCrea uno!

Iniciar sesién con una clave de seguridad(?)

Existe una diferencia entre la URL original y la URL fraudulenta.

La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

Existe una similitud entre ambas paginas en imagen, fondo y color.

Proximo

\ (D 15 proveedores de seguridad marcaron esta URL como maliciosa

\ /90 / https://usc1.contabostorage com/bbf0e98810904fb7b396ebcd9. . Estado Tipo de contenido Fecha d

200 texto/html; conjunto de caracteres = UTF-8 1 hora 4

usc1 contabostorage com

texto/ntmi; conjunto de caracteres = UTF-8

Puntuacion de la comunidad

DETECCION DETALLES ENLACES COMUNIDAD 2

Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones de colaboracién colectiva, ademas de una clave API para automatizar las comprobaciol

Analisis de proveedores de seguridad (0)

Avira @ Suplantacion de identidad
CRDF @ Malicioso
Emsisoft (D Suplantacion de identidad

Buscador de amenazas de Forcepoint @ Suplantacién de identidad
OpenPhish @ Suplantacién de identidad

SCUMWARE org D waware

Claster25

CyRadar

ESET

netcraft

Base de datos de phishing

Sophos

(> volver a analizar O

@ Suplantacion de identidad

@ Malicioso

@ Suplantacion de identidad

@ Malicioso

@ Suplantacién de identidad

@ Suplantacion de identidad
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C. Indicadores

de compromiso (loC)

e Dominio : contabostorage.com
Domain contabostorage.com
Mameserver ben.ns.cloudflare.com
Domain registrar registrygate.com
Name.ser\fer whois_cloudflare.com
organisation
o |P : 209[.]126[.]15[.]85
IPv4 address (209.126.15.85)
1P range Country Name Description
11FFFF10.0.0.8/96 BE United States |ANA-IPV4-MAPPED-ADDRESS Internet Assigned Numbers Authority
|, 209.0.9.0-209.255.255.255 BE United States NET209 American Registry for Intemet Numbers
|, 209.126.8.9-209.126.15.255 BE United States CONTA-43 Contabo Inc.
L 209.126.15.85 BE United States CONTA-43 Contabo Inc.
e Servidor : nginx
e SHA-256 : de85e818f58f739f051915ab68f695221240a044edaac59b034abba0dal2d413

D. Otras detecciones:

@ 8 https://lusc1.contabostorage.co...

Analizado en: 11/07/2023 14:33:06 (UTC)

Ambiente: windows 7 32 bits

Deteccion AV: 16% Sitio de phishing Puntaje de amenaza: 100100
Indicadores: € € €D 50% Deteccion AV: 75%

Red: [ s
Puntaje de estafa de dominio #suplantacion de identidad

Ultima actualizacion: 11/07/2023 14:38:39 (UTC)

Puntaje de amenaza: 100/100

Ver detalles: [

Visite al proveedor: [4

E. Apreciacion de la informacion:

La presente campanfia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del servicio
del correo electrénico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de sitios
web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a través de las
aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc., y mensajes de textos SMS.

3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web.

e No abrir o descargar archivos sospechosos.

e No seguir las instrucciones de sitio web sospechoso.

e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.

e Mantener actualizado el sistema operativo y aplicaciones del equipo de computo.

e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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