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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Deteccion Fraudulententa del servicio de correo electronico Microsoft

Tipo de ataque Phishing

| Abreviatura

| Phishing

Medios de propagacién

Redes sociales, SMS, correo electrdonico, videos de internet, entre otros

Cédigo de familia G

| Cédigo de subfamilia | G02

Clasificacion tematica familia Fraude

Descripcion

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campana de Phishing, activando un falso servicio del correo electrénico de la compariia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los

usuarios de la compafiia tecnoldgica.

2. Detalles del proceso de Phishing:

Paso N.2 02

Una vez registrado el usuario y
contraseiia hecho clic en <Iniciar
sesion>, requiere ingresar la
contrasefia para continuar con el
acceso.

v

Paso N.2 01

En sitio web fraudulento de
Microsoft, el atacante solicita a la
victima que registre el correo
electrdnico, el nimero de teléfono
o de Skype, para acceder al servicio
en la web de la compaiiia Microsoft
(Outlook, Hotmail, etc.)

a

@4 Outlook.com

B Microsoft

€ chupinpini21413@grmail.com

Introducir l1a contrasefia

Nroduct contasena

aceeso

Paso N.2 03
Luego de completar las credenciales
de accesoydarle clicen <Acceso>se
muestra un aviso que la cuenta ha
sido verificada y actualizada.
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Paso N.2 04 ,
Al esperar unos 3 segundos, ﬁ §

Vo W5
automaticamente es redirigido al e ‘ W '

sitio oficial de Microsoft, sin _ —.ao . hg
embargo, los datos ya fueron g
capturados.

3. Comparacion del sitio web oficial y fraudulento.

DOMINIO: microsoft.com

https://Www.microsoft.comj/es-pe/ ‘

WEB OFICIAL

DOMINIO: zya.me

WEB hxxps:/ycompletar.proceso.zya.m%/login.Iive.com_login_verify
FRAUDULENTA _credentials_outlook.html

»  Existe diferencias entre la URL original y la URL fraudulenta.

»  LaURLdelsitio web fraudulento posee el protocolo de seguridad de red (https), no obstante, es malicioso.

4. Proveedores de seguridad informatica alertan como VULNERACIONES. - PHISHING.

MALWARE 0%

MALWARE

MALICIOSO 30% 0%

VvV v

SUPLANTACION DE
IDENTIDAD 70%

MALICIOSO 30%
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5. Indicadores de compromiso (loC)

Nombre de ervio
Tamano 1088
Teo. 30
Mimica Texto wn foomato
Ultirmo andliasis antivieus 12062023 1OT01 (UTC)
Ultimo infoeme de 1200672023 14:06:28 ]UTC

hog Jkorpietar proomosyamefogn ive com_logn_ venty crederntials,_outiook Bamil

b) Dominio  :zya[.]me

Pruebe

Dominio ] Registre ONS publicada

Nombre del servidor

registrador de dominio

Organizacién del servidor de nombires

tyame

nsl zyame

whols. nic, me

c) IP :82[.]163[.]176[.]104

Prapietario de biague de redl

Compadis anfitrians

pois anfiarion

direccide iPvd

Sixtermus autoncmon (Pt

| Faxthet LTD

Fazihat Imteme:

& Heine Unido 1

MOS (Wwmten

ASJa10

d) Proveedor de alojamiento : Wildcard UK Limited

Pais: Reino Unido

Proveedor de alojamiento: Wildcard UK Limited
ASN: AS34119

Certificado TLS: R3)|

a) URL: hxxp://completar[.]procesol.]zya[.]Jme/login[.]live[.]lcom_login_verify_credentials_outlook.html
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6. Otras detecciones:

7. Apreciacion de la informacion:

servicio del correo electrénico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

de textos SMS.

8. Concepto de MICROSOFT:

Outlook.com, Yahoo! o Gmail.

9. Algunas Recomendaciones:
a) Verificar detalladamente las URL de los sitios web
b) No abrir o descargar archivos sospechosos.
¢) Noseguir las instrucciones de sitio web sospechoso.
d) Mantener el antivirus actualizado.
e) Descargar aplicaciones de fuentes confiables.

f)  Realizar las actualizaciones correspondientes desde fuentes originales.

100% 100%
Analeis de exploracion de URL Furzaje de estaty de dominio m
Urdre schalzsoss 130G MU T (M e schwiesdr  T/aNs 00 23 S AIT4 ITE o
Vi s 27 Ve bbb (2 /070
Vot . proveszze Vabx @ pammg ey @

a) La presente campafia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del

b) La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, dicho enlace
malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger y mensajes

a) Es una compafia que ofrece programas y soluciones ofimaticas, que favorecen las areas profesionales,
estudiantiles y domésticas. Por lo que una cuenta de Microsoft es una direcciéon de correo electrénico y una
contraseina que usa con Outlook.com, Hotmail, Office, OneDrive, Skype, Xbox y Windows. Si crea una cuenta de
Microsoft, puede usar cualquier direccion de correo como el nombre de usuario, incluidas las direcciones de

Fuentes de informacién Anilisis propio de redes sociales y fuente abierta
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