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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Deteccidn de falso servicio del correo electréonico de Microsoft.

Tipo de Ataque Phishing

Abreviatura | Phishing

Medios de propagacion
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Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G

Codigo de Sub familia | G02

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campania de Phishing, activando un falso servicio del correo electrénico de la compaiiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los usuarios

de la compaiiia tecnoldgica.

2. DETALLES:

El proceso del Phishing es el siguiente:

B® Microsoft
Sign in

Email, phone, or Skype

<

No account? Create one!

Sign-in options

Paso N.2 01

Sitio web fraudulento solicita a la victima
registrar el correo electrdnico, teléfono o
Skype, para acceder al servicio en la web
de la compafiia Microsoft (Outlook,
Hotmail, etc.)

B® Microsoft

€ XXXXX@hotmail.com
Enter password

Password

[[J Keep me signed in

Forgot my password

Paso N.2 02

Luego de registrar el correo electrénico,
requiere la contrasefia de acceso para
iniciar sesion del sitio web de Microsoft.

BY Microsoft | microsoft 365 productos v Recursos ~  Plantl

Office ahora es
Microsoft 365

Paso N.2 03

Por ultimo, después de unos segundos le
redirige al servicio del correo electrénico
de la compafila Microsoft oficial
aparentando un error de autenticacién, sin
embargo, los datos fueron capturados por
los cibercriminales.
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB SITIO WEB
OFICIAL FRAUDULENTA
Dominio Microsoft.com Dominio microsofts[.]id[.Jvn
|h’[tps:g'ftﬂ.ww[mmrﬂ50ﬁ.cnmﬁe5-pef]. .hxxps:mogin[jmicrosoﬂs[_]id[_]un] I

e o e e o o e e e e e e e = o= e o o e o o o o = o o= e

. T YR
B= Microsoft B® Microsoft
Iniciar sesion Iniciar sesion

ICorreo electrénico, teléfono o Skype Correo electrénico, teléfona o Skype

iMo tiene una cuenta? Cree una. ;5in cuenta? jCrea unol

Iniciar sesién con una llave de seguridad (3) Iniciar sesion con una clave de seguridad(?)

Siguiente

e  Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)
e  Existe una similitud entre ambas paginas en imagen, fondo y color.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

9 @ 9 proveedores de seguridad marcaron esta URL como maliciosa (¥ volver a analizar
/90 https://login.microsofts.id.vn/ Estado Fecha
login microsofts.id vn 200 20 hol

Community Score

DETECCION DETALLES ENLACES COMUNIDAD

Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones de colaboracién colectiva, ademés de una clave AP| para automatizar las comprobaci

Analisis de proveedores de seguridad (i)

Emsisoft @ Suplantacion de identidad ESET @ Suplantacién de identidad
Buscador de amenazas de Forcepoint @ Suplantacién de identidad Fortinet @ Suplantacién de identidad
kaspersky @ Suplantacion de identidad netcraft @ Malicioso
Busqueda segura @ Malicioso Sophos @ Suplantacién de identidad
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C.

D.

E.

Indicadores de compromiso (loC)

Dominio tid.vn
Domain id.vn
Nameserver dns-master.vnnic.vn
Domain registrar unknown
Nameserver organisation unknown
IP : 61[.]28[.]227[.]106
IPv4 address (61.28.227.106)
P range Country Name Description
(LFFFF10.0.0.0/% EE United States IANAIPVAAAPPED-ADDRESS Internes Assigned Numbers Authority
by 51.8.0.0-61.255.255.255 il Australia APNIC-AP ia Pacific Network Information Centre
|, £1.28.22¢.0-61.28.255.255 & Viewnam VINADATA-VNNICVN VinaData Information Technalogy Service JSC
I, 61.28.227.106 & Vietram VINADATA-VNNICUN VinaData Information Technalogy Service JSC
Servidor : Apache/2.4.52 (Ubuntu)
SHA-256 : 1d4bb1655352451514c25b8eb923b711f6730a900c8fal133acb128c75ed2444

Otras detecciones:

0
74%
Puntaje de estafa de dominio
Ultima actualizacion:  01/07/202312:20:00 (UTC)
Ver detalles: [

Visite al proveedor: [

Apreciacion de la informacion:

e La presente campafia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compafiia Microsoft (Outlook, Hotmail, etc.).

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a través
de las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes

de textos SMS.

3. RECOMENDACIONES:

5
) https://login.microsofts.id.vn/
Analizado en: 01/07/2023 12:19:27 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV: 10% Sitio de phishing

Indicadores: @B ©
Red: 3

Verificar detalladamente las URL de los sitios web.

No abrir o descargar archivos sospechosos.

No seguir las instrucciones de sitio web sospechoso.

No aceptar permisos de instalacion de archivos desconocidos o dudosa procedencia.

#suplantacion de identidad

Puntaje de amenaza:
100/100
Deteccion AV: 42%

Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.
Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion:

Andlisis propio de redes sociales y fuente abierta
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de |a alerta Nueva Campafia de Phishing dirigidas a usuarios de la entidad bancaria de la Caja Trujillo
Tipo de Ataque Phishing Abreviatura \ Phishing

Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G Codigo de Sub familia | G02

Clasificacion tematica familia Fraude

Descripcién

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de ataques de suplantacion de identidad (Phishing), dirigidos a usuarios de la entidad
bancaria de la Caja Trujillo, con el objetivo robar credenciales de acceso, datos personales y bancarios.

2. Proceso Phishing o suplantacién de identidad:

Imagen 1.- Solicitud para ingresar el N2 de tarjeta

.9 i )
de [ victima, Imagen: 2.- Luego de haber ingresado el N2 de la

tarjeta, solicita ingresar clave de internet (6 digitos)

ﬁ CAIA = CAJA
= Truiuo = Trulio
T 4 . 4

Tarjota Debits Visa
s Torts operstin
e

Ingresa tu clave de Internet(s aigitos)

)
™

)

Imagen: 4.- Pasado unos 10 segundos, es redirigido

Imagen: 3.- Como paso final aparenta cargar la al sitio oficial de la entidad bancaria “Caja Trujillo”,

informacién proporcionada en los puntos anteriores. aludiendo un aparente error de autenticacion, sin
embargo, los datos fueron capturados, por los

ciberdelincuentes.

CAJA -
TR0 ) o

| N

Ttular : verrcance. Fecha 1 13062023
NoTarjeta : 1055825555255455. Hora :12:49 pm

Parati - Paratunegocio - Canales digitales -

Informacién de seguridad
T de Cambi Eecal Delares US: Congea 1375 - Venta /3.1

Plazo Fijo

Las mejores tasas
para tus ahorros IS i °

Nota: Chat with Caja Trujillo &

Haial Sop M Coma pusto spudate’

Srt chat

© Fomsy g

o Fiemasiones. —
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3.

4.

5.

6.

Comparacidn del sitio web oficial y sitio web fraudulento de la entidad bancaria de la Caja Trujillo:

Dominio

SITIO WEB OFICIAL

https://[www.cajatrujiIIo.com.pe}’

Dominio

SITIO WEB FALSO

hXXps[:]/{cajatrujiIIos-pe[.]com]

- Existe diferencia entre los dominios del sitio web oficial y fraudulento.
- Ambos sitios web poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS),
lo cual hace mas convincente a la que las victimas ingresen a dicho sitio web.

Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

DETECCION

alphaMountain.ai

Avira

CRDF

Fortinet

Leonico

DETALLES ENLACES COMUNIDAD 10 +

Anilisis de proveedores de seguridad (D

(D) Suplantacisn de identidad
(D Suplantacién de identidad
(@ Malicioso
(O manvrare
(D Malicioso

Intaligencia de amenazas de Viettel (1) Malicioso

Anti-AVL (D) Malicioso
BitDefender (D Makware
CyRadar (D) Malicioso
G-dalos (M) Mamware
Sophos (D Malware
raiz wab (D Malicioso

¢ Quieres automatizar los cheques?

e Indicadores de compromiso:

Referencia:

e Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos,

URL: hXXps[:]//cajatrujillos-pe[.]Jcom/
Dominio: cajatrujillos-pe[.Jcom

SHA-256: c0b46041af8dd2f3419c9d4eab9f4b82de79a5df767c69b208804abd8e03fd3a

Direccion IP: 172[.]67[.]128[.]90
Tamafio: 6.78 KB

numeros de cuentas bancarias, entre otros.

Recomendaciones:

e  Evitar hacer clic en enlaces sospechosos que no sea el sitio oficial de la entidad bancaria Caja Trujillo

e Verificar detalladamente la URL, que corresponda al sitio web oficial.
e  Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.

e Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.

e  Evitar compartir la URL con amigos y/o familiares.

Fuente de Informacion:

Andlisis propio de redes sociales y fuente abierta
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