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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccién Fraudulententa del servicio de correo electrénico Microsoft.
Tipo de ataque Phishing | Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G | Cédigo de subfamilia | G02
Clasificacion tematica familia Fraude
Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campaiia de Phishing, activando un falso servicio del correo electrénico de la compaiiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los
usuarios de la compaiiia tecnolégica.

2. Detalles del proceso de Phishing.
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Pasoc M2 01
El sitio web freudulento de
e . .
Sign in Microsoft, el atacante solicita a la

wvictima oque registre el correo
electronico, el nomero de teléfono
o de Skype, para acceder al servicio
en la web de la compania Microsoft
[Outlook, Hotmail, etc.)
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Paso N.2 02

Intraducir ka coniraseia

Una wez registrado el wsuario y
hecho clic en <Proximaos, reguiere
ingresar la contrasena para
continuar con el acceso.

Paso BLE2 03
Luego de completar las
credenciales de acceso y darle dic

=. Microsolt

en <Acceso: s muestra que el
comres 52 ha recuperado, pero el
atacante engana a la  wictima
diciendo oque no ha podido
TeCUperar por un ermoT.
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Paso N.2 04 :

Por lo que al darle clic en “intentar Office se esta
Otra ver' recuperar comeo, es convirtiendo en
redirigido al sitio ofigal de Microsoft 365

Microsoft, aludiendo un aparente

9 Y iae - L Sumvs MUOOSOM 343 te permifle Crom. COnmpaie y
error de autenticacion;  sin COlbOIBT 0N U 5080 NEr U Sub Mu.u-.-ﬁ
embargo, los datos ya fueron “ PR—————

capturados.

3. La Comparacion del sitio web oficial y fraudulento.

i https:{/login.live.comj/login.srf i

Fmm——————mmmmm———— -
LB I http:/{office365-axonlab.com/xsbyrSmOluzeapwi :

FALSO

P
¥ Existe una diferencia entre Iz URL original v Iz URL fraudulents.
¥ |3 URL del sitio web fraudulento posee el protocolo de s=suridad de red (hittps),
nao obstante, es maliciozo.
b

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD siendo (13) trece de ellas,
MALICIOSO (07) siete y MALWARE (02) dos. - PHISHING.

alphaMountain ai (1) suptartacion de identidad Alphasoc (T) Suptantacin de identidad
Ant-AVL (I} maiiciozo Buira (1) Suplantacibn oo identidad
BitDelender (T} Mahware cerbego (1) Suplantacin de identidad
CRDF (1) maicioso CyRadar (1) Maicioso

Emsso l:l_:l Suplaracion de identidad ESET @ Suplantacin de identidad
Buscador de amenazas de Forcapoint @I Suplaracion de identidad Fortinet @ Suplantacian oe idenbdad
G-datos (1) Maware Seguridad Heimdal (T) Suplantacian de identidad
kaspersky I:l_:l Suplantacion de identidad Leonico @ Suplantacion de identidad
neforall l';'jl Malicioso Base da dalos de phishing @ Suplantacian de identidad
Bisqueda segura (1) Maiicioso Sophos (T) Suplantacién de identidad
WVIPRE lz:l Malicioso raiz web @ Malicicen
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5. Indicadores de compromiso (loC)

Sistemna operativoc

haxpeiioffice 365-axonlab comixsbyrSmOluzeapwg

698

vt L

Texto sin formato

ventanasBm

a) URL . hoops:foffice 365-axonlab jcomfsbyrsmOluzeapwg
Nombre de envic:
Tamana:
Tipa:
Mirmica:

b) Dominio : officed65-axonlabl.]com

Pruseha

r

[ =] Regsto DMARC publicado
Paliica OMARC no habifada

ﬂ Registro DMNS publicado

cy IP 2 194[]56[.]189.]91

r

Mavegacion segura de Google: @Malicioso
Registro DMS A actual: 194.56.18%9.91

Dominio creado: 8 de febrero de 2023, 05:11:59(UTC)
Registrador de dominio: Wild West Domains, LLC

d) Proveedor de alojamiento : Hosttech,

Fais: Suiza

GmibH

r

Proveedor de alojamiento: hostiech

ADM: AS20T143
= Certificado TLS: B3

6. Otras detecciones:

100%

Puntaje de estafa de dominio

Ui gemaaline b 350 TOTE 008 54 JITC
Vou cetsller [
|21

Vaite al provesdor

7. Apreciacién de la informacion:

y mensajes de textos SMS.

25%

Analists de escanes maltiphe
Uishra senuslivackdar  FLAMB0EDN o8 S4 JUTC
e detaler [

Vit ol peovpndor: [

P splarLACcy e poenticad

a) Lapresente campaia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

b) La propagacidn del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, dicho
enlace malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger
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8. Concepto de MICROSOFT:

a) Es una compaiiia que ofrece programas y soluciones ofimaticas, que favorecen las areas profesionales,
estudiantiles y domésticas. Por lo que una cuenta de Microsoft es una direccion de correo electrénicoy una
contrasefa que usa con Outlook.com, Hotmail, Office, OneDrive, Skype, Xbox y Windows. Si crea una cuenta

de Microsoft, puede usar cualquier direccién de correo como el nombre de usuario, incluidas las direcciones
de Outlook.com, Yahoo! o Gmail.

9. Algunas Recomendaciones:

a) Verificar detalladamente las URL de los sitios web

b) No abrir o descargar archivos sospechosos.

c) No seguir las instrucciones de sitio web sospechoso.

d) Mantener el antivirus actualizado.

e) Descargar aplicaciones de fuentes confiables.

f)  Realizar las actualizaciones correspondientes desde fuentes originales.

Fuentes de informacion = Analisis propio de redes sociales y fuente abierta
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Nueva campafia de Phishing que suplanta la entidad bancaria de la Caja Trujillo
Tipo de ataque Phishing | Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G | Cadigo de subfamilia \ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreoy busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes vienen
llevando a cabo ataques de suplantacién de identidad o también conocido como Phishing, dirigidos a usuarios de
la entidad bancaria de la Caja Trujillo, con el objetivo robar credenciales de acceso, datos personales y bancarios.

2. Proceso Phishing o suplantacién de identidad:

Imagen 1.- Solicitud parz ingresar el M2 de tarjeta

L Imagen: 2. - Luego de haber ingresado el N2 de la
da |a wictima.

tarjeta, solicita ingrasar clave de internet (& digitos)

| =]
= ==
Imagen: 4.- Pasado unos 10 segundos, es redirigido
Imagen: 3.- Comao paso final aparenta cargar la al sitio oficial de la entidad bancaria “Caja Trujilla”,
informacién proporcicnada en los puntos antericres. aludiendeo un aparente error de autenticacion, sin
embargo, los datos fueron capturados, por los
riherdalinrusntas
q A
TRUALO
| \
[
: _____________ B e )
¢ ———
= e st ()
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3. Comparacion del sitio web oficial y sitio web fraudulento de la entidad bancaria Caja Trujillo:

Ea

SITIO WEB OFICIAL =
https:,.n’,r‘[.l.lww.cajatrujl'llo_com_pe],r‘

del Co

Dominio

SITIO WEB EALSO HXX ps[:],.i’f'www[.]zo naseguradcajastrujillop[.]narkispartnets[.]co n}fﬂli
enteHBPJ/(5{har44janrdorgjylsdpcswhbr]]/wilLogin] Jaspx

- Existe diferencia entre los dominios del sitio web oficial y fraudulento.
- Ambos sitios web poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS),
lo cual hace mas convincente a la gue las victimas ingresen a dicho sitio web.

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

-y
6 (T) & proveedores de seguridad marcaron este dominia como malicioso = simiar = 5 Grafco  gp API
\\-_-/ wivvw zonaseguradcajastrujiliop narkispartnets. com Fecha de creackin Fecha del (tima analisis Ca
narkisparnets, com &9 days ago 2 hours ago &
Phishing falghaMcuntain i} Phishing and Oiher Frauds  newly registared wetisies
Community Scorn

DETECCION DETALLES RELACIONES COMUNIDAD

Anilisis de proveedores de seguridad (1) & Quieres automatizar los cheques?
alphalauniain ai @ Suptantaciin de identidad Emsisoft Q} Suplaniackon de identidad
Fartingt @ Suplantacidn de kentidad kazpersky @ Suplantacién e identidad
neicrant (@ malicioso raiz web © wmamcioso
o Indicadores de compromiso:
o URL: hxxps://wvvw[.]zonaseguradcajastrujillop[.narkispartnets[.]com/ClienteHBPJ/(S(har44janrdorgjyl
o sdpcswbr))/wflLogin[.]aspx
o Dominio: wvvw|.]zonaseguradcajastrujillop[.]narkispartnets[.]Jcom
o SHA-256: e89d48a10922e6242c95c6cfa9e0ac433d6c390ce73be06eb831d280537b46f5
o Direccion IP: 173[.]236[.]155[.]72
o Tamaio: 6.33 KB

. Otros resultados del andlisis:

F. i hitpa/fwyvw.zonaseguradcaja...
Analizads sn: ONVOH/Z023 104367 (UTC)
Ambisnte: windows 7 37 s
T =3
Datsccian AV 1% o ks Puntaje de amenaza: 100100

Indiaadares: 4B [ 41 ] Deteccion AV: 31%

Radi W #suplantacién de identidad
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5. Referencia:

e Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

6. Recomendaciones:

e  Evitar hacer clic en enlaces sospechosos que no sea sitio oficial de la entidad bancaria Caja Trujillo
e  Verificar detalladamente la URL, que corresponda al sitio web oficial.

e  Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.

e Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
e  Evitar compartir la URL con amigos y/o familiares.

Fuentes de informacion = Analisis propio de redes sociales y fuente abierta.
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