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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Nueva campafia de phishing que suplanta la identidad de Microsoft SharePoint
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campanfia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad de la corporacién de aplicativos web y de escritorio “Microsoft SharePoint”, el supuesto sitio web cuenta con
colores y logos caracteristicos idénticos al sitio web oficial, el cual tiene como finalidad robar informacién confidencial
de las posibles victimas, el cual requiere que descargue documentos e ingrese la direcciéon de correo electrénico y
contrasefia.

2. DETALLES:

—
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Paso N2 01
Sitio web falso que suplanta Ila
identidad de Microsoft SharePoint,
solicita a la victima que le dé clic en
Descargar documento o  ver
Documento para continuar.

h .

SharePoint

Save your files and photgiital e and gét therm ﬁom
“h-- 4.

Microsoft | SharePoint

Paso N2 02 Name
Luego de haber ingresado aparece 6
g " . Specifications & Drawings pdf 16M8
archivos como especificaciones,
imagenes entre otros, con la Supporting Documents s 11M8
finalidad de descargar estos
archivos. Sample imagesjpg 18 M8
Scope of Work (SOW)pdf 10IM8
Delivery requirementsdocx 107 M8
B Microsoft | SharePoint
Paso N2 03
Eriail address Luego de haber colocado el correo
electrénico y contrasena y darle clic en
najam.shezad @springernature.com <<Ingresar>>, pasado unos segundos le
We'll never share your email with anyone else. indica que ha registrado mal los datos,
Password aludiendo un aparente error de
autenticacién; sin embargo, los datos
Receiver's Password fueron capturados por los
Required for end to end encryption cibercriminales.
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A. La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
SUPLANTACION DE IDENTIDAD - PHISHING.
m—
(T) 15 proveedores de seguridad marcaron esta URL como maliciosa
1 5 > Reanalizar ), Buscar 2=2 Grafico 4+ API
httpsfmain.dderww?witilbZk.amplifyvapp.comdinh... Estado Fecha del ultinmo analisis
principal.dderww?wtibZk.amplifyapp.com 200 hace un Mmomento
textohmi
Puntuacion de la comunidad
DETECCION DETALLES COMUNIDAD
Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para
automatizar las comprobaciones.
Analisis de proveedores de seguridad () iQuisres automat
alfaMontana.ai CD Suplantacion de identidad AlfasOC CD Suplantacion de identidad
Auvira (1) sSuplantacién de identidad BitDefender (1) suplantacion de identidad
Certago CD Suplantacidn de identidad Clister25 CD Suplantacién de identidad
CRDF CD Malicioso CyRadar CD Malicioso
ESET CD Suplantacion de identidad ?;f:::;;tde smenazas CD Suplantacion de identidad
Datos & CD Suplantacidn de identidad Kaspersky CD Suplantacién de identidad
v' URL
MNetblock Owner Amazon.com, Inc.
Hosting company Amazon
Hosting country BEUs &
v' Dominio :amplificarapp[.Jcom
Domain amplifyapp.com
Nameserver ns-204.awsdns-49.net
Domain registrar comlaude.com
Nameserver . .
L. wheis.markmonitor.com
nrganlsatlon
v P : 13[.]249[.]85[.]118
IPv4 address (18.66.171.101)
IP range Country Name Description
LffFF18.0.0.8/96 BE Uniced States |ANA-IPV4-MAPPED-ADDRESS Internet Assigned Numbers Authority
l, 18.2.9.8-18.255.255.255 EE Jnited States NET18 American Registry for Internet Numbers
l, 18.32.0.6-18.255.255.255 BE United States AT-E8-1 Amazon Technologies Inc.
l, 18.64.9.2-18.67.255.255 BE (Jniced States AMAZO-CF Amazon.com, Inc.
l, 18.66.171.181 BE United States AMAZO-CF Amazon.cam, Inc.
v' SHA-256 :3c025f2def7f8bb9ed08c82dc5c5a60da498445a0d02eeef767e335b4c94elba
v’ Servidor :AmazonS3
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Puntuacion de amenaza: 100/100

v’ Otras detecciones del anélisis:

& b https://main.dderww7wt1b2k.am...

Analizado en:  10/10/2023 16:43:00 (UTC)

Ambiente: Windows 7 de 32 bits
Puntuacion de amenaza: 100/100

#suplantacion de identidad

Deteccion AV: 16% Sitio de phishing

Indicadores: EP ©
Red: E5

B. Apreciacion de la informacion:

La presente campafia de Phishing permite a los actores de amenazas obtener informacion personal de los
usuarios de la corporacién Microsoft.

La propagacidn del sitio web fraudulento se realiza mediante envié masivos de email (SPAM), con la finalidad
de obtener informacién sensible de las victimas; asimismo, a través de las aplicaciones de mensajeria
instantdnea entre ellos WhatsApp, Telegram, Messenger y mensajes de textos (SMS).

3. RECOMENDACIONES:

Verificar detalladamente las URL de los sitios web

No abrir o descargar archivos sospechosos.

No seguir las instrucciones de sitio web sospechoso.

Mantener el antivirus actualizado.

Contar con una solucion de seguridad, constantemente actualizada tanto en dispositivos de escritorio como en
moviles, ya que sirven como barrera inicial protectora ante sitios web maliciosos.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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