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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Suplantacidn de identidad de la empresa de entretenimiento y plataforma de

Streaming Netflix

Tipo de Ataque

Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cddigo de familia

G

Codigo de

Sub familia | Go1

Clasificacion tematica familia

Fraude

Descripcién

1. ANTECEDENTES:

2. DETALLES:

El proceso de estafa de Phishing es el siguiente:

-

Imagen 2

Estado, Codigo Postal,

Luego de darle clic en <Ingresar>, el
atacante le solicita a la victima registrar
su nombre completo, Direccién, Ciudad,
Numero de

teléfono y su numero de seguro social,
kpara poder actualizar sus datos.

>

J

Iniciar sesion

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se vienen
llevando a cabo una campafia de Phishing, quienes vienen suplantando la identidad de la empresa de entretenimiento
y plataforma de Streaming Netflix, el supuesto sitio web cuenta con logos caracteristicos al oficial, el cual tiene como
finalidad robar sus credenciales de acceso y datos bancarios.

( Imagen 1

o

Sitio web fraudulento de Netflix,
informa a la victima que para ingresar a
su cuenta de Netflix debe de registrar
las credenciales de acceso (correo

electrdnico y contrasefia).

J

Proximo

-

Imagen 3

>

Qrindados por la victima.

Luego de darle clic en <Préximo> solicita
el nimero de tarjeta, Fecha de caducidad
Y CVV, para iniciar sesion; al completar
los datos requeridos de la victima le
redirige automaticamente a un supuesto
sitio web de NETFLIX; sin embargo, los
ciberdelincuentes obtuvieron los datos

J
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A. INDICADORES DE COMPROMISO:

como SUPLANTACION DE IDENTIDAD:

La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado

22°)

i

> Reanalizar

netflix27.xyz

texta/htrmi
Puntuacion de la comunidad

DETECCION DETALLES COMUNIDAD =2

automatizar las comprobaciones.

Analisis de proveedores de seguridad (O

alfaMontaia.ai (D) suplantacién de identidad
BitDefender (1) suplantacion de identidad
CROF (D) Mmalicioso
CyRadar (D) malicioso
Ermes (D) suplantacién de identidad
Buscador de amenazas

(D) suplantacion de identidad

Forcepoint

https:/inetflix27.xyz/

222 Grafico

(1) 22 proveedores de seguridad marcaron esta URL como maliciosa

Q, Buscar

o API

Estado

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave API para

Avira

Cluster2s

propiedad intelectusl
criminal

Emsisoft

ESET

Fortinet

Fecha del ultimo analisis
200 hace un momento

(D) suplantacién de identidad

(1) suplantacion de identidad
(D) suplantacién de identidad

(1) suplantacion de identidad

(D) suplantacién de identidad

(D) suplantacion de identidad

LQuieres automatiz

e  URL: hxxps://netflix27[.]xyz/

Domain registrar

Nameserver organisation

Site hittps://netflin27 xyz

Netblock Owner FDR

Hosting company Mewfold Digita

Hosting country s
e Dominio: netflix27[.]xyz

Domain netflix27.xyz

Nameserver ns1.whois.com

whois PublicDomainRegistry.com

Unknaown

Country

S United States

& United States

& United States

& United States

Name

IANA-IPV4-MAPPED-ADDRESS

NET162

PUBLICDOMAINREGISTRY-NETWORKS

PUBLICDOMAINREGISTRY-NETWORKS

Description

Internet Assigned Numbers Authority
Various Registries (Maintained by ARIN)
POR

PDR

e IP:162[.]251[.]85[.]174
IP delegation
IPv4 address (162.251.85.174)
IP range
ffffie.0.0.8/%
b 162.8.8.8-162, 255,255,255
b 162.251,82.8-162, 251,865,255
| 162,251.85.174
.
e Servidor: Apache

SHA-256: c066a93b948ec4ce5b255e4e20bdab9elce96b79a0f72367fdd2315549ea5921

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe




i

s [y Transformacién Digital

Otras detenciones

_____maucioso |

)
Analizado en:

Ambiente:

Puntuacién de amenaza:
Deteccion AV:
Indicadores:

Red:

https://inetflix27.xyz/

08/01/2024 13:58:44 (UTC)
Windows 10 de 64 bits
1007100

24% Sitio de phishing
000

-

Analizado en:
Ambiente:
Puntuacién de amenaza:
Deteccion AV:
Indicadores:
Red:

. o |

It https:/inetflix27.xyz/

08/01/2024 00:56:45 (UTC)
Windows 7 de 32 bits (so...
100/100

8% Sitio de phishing
000

=

3. RECOMENDACIONES:

malicioso

Puntuacion de amenaza: 100/100
Deteccién AV: 67%

#suplantacion de identidad

Verificar detalladamente la URL, que corresponda al sitio web oficial de Netflix.

Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.

Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.

Evitar compartir la URL con amigos y/o familiares.

Ingresar desde fuentes oficiales (https://www.netflix.com/browse).

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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