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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Suplantacion de identidad de la empresa de entretenimiento y plataforma de
Streaming Netflix.

Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G \ Cddigo de subfamilia | G02
Clasificacion tematica familia Fraude

2. Detalles del proceso de estafa de Phishing.

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes se
vienen llevando a cabo una campafia de Phishing, quienes vienen suplantando la identidad de la empresa de
entretenimiento y plataforma de Streaming Netflix, el supuesto sitio web cuenta con logos caracteristicos al
oficial, el cual tiene como finalidad robar sus credenciales de acceso y datos bancarios.

SignIn

Imagen 1: Sitio web fraudulento de
Netflix, donde solicita acceder a Ila
plataforma a través de las credenciales de
acceso (correo electrénico y contraseia).

Imagen 4: Por (ltimo, redirige

automaticamente a un supuesto sitio web
de NETFLIX.

Imagen 2: Una vez ingresado las
credenciales de acceso redirige a una
ventana en donde solicita ingresar datos
bancarios de la tarjeta.

Imagen 3: Redirecciona a una ventana
donde solicita un cédigo al que se le envia al
numero de teléfono proporcionado.
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como SUPLANTACION DE IDENTIDAD:

a. INDICADORES DE COMPROMISO:

iii. 1P:91[.]215[.]85[.]193
iv. Codigo: 200
v. Longitud: 1.58KB

i.  URL: hxxps://mynetflix-fix-suspension.com/

ii. Dominio: mynetflix-fix-suspension[.Jcom

3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado

vi. SHA-256: b42ca9e99d5f4b5962de58cfaf2848f2d524778f99c51e11¢22214d0a5b002b0
vii. El analizador de proveedores encontré 18 proveedores de seguridad marcaron esta URL como

maliciosa de los cuales 9 son suplantaciones de identidad, 6 malicioso y 3 malware.

alphaMountain.ai @ Suplantacion de identidad
Anti-AVL (D) malicioso
BitDefender (D) malware
CyRadar @ Malicioso
ESET @ Suplantacion de identidad
G-datos (D malware
Leonico @ Suplantacion de identidad
tangue de phishing @ Suplantacion de identidad
Sophos @ Malware

AlphasSoC

Awvira

CRDF

Emsisoft

Fortinet

kaspersky

netcraft

Blisqueda segura

raiz web

@ Suplantacion de identidad
@ Suplantacion de identidad
(D) malicioso
(I suplantacion de identidad
@ Suplantacion de identidad
() suplantacién de identidad
@ Malicioso
(D) malicioso
@ Malicioso

4. OTRAS DETECCIONES:

100%

Puntaje de estafa de dom...
Ultima actualizacion: 09/05/2023
Ver detalles: [

Visite al proveedor: [

5. Apreciacion de la informacion

Deteccion AV: 40%

Detalles

Ultima comprobacion (UTC):
2023-05-08 12:55

Visto por primera vez (UTC):
2023-05-09 12:55

IP: 91.215.85.193

Pais: Rusia

Proveedor de alojamiento:
Prospero Qoo

ASN: A5200593

Certificado TLS: R3

. Netflix, es un servicio de Streaming ‘transmision’ de video a través de Internet que permite ver una amplia
variedad de series, peliculas, documentales y peliculas en cualquier dispositivo con acceso a internet;
mediante el pago de una tarifa fija mensual.
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6. Algunas Recomendaciones

. No abras correos, ni mensajes de dudosa procedencia.

. Sé escéptico (desconfiado) frente ofertas, promociones o premios increibles que se ofrecen por internet
que te soliciten ingresar tus datos personales y bancarios.

. No introduzcas datos confidenciales en sitios web sospechosas o de dudosa procedencia.

. Mantén actualizados todas las plataformas de tecnologias y de deteccidén de amenazas.

Fuentes de informacion = Analisis propio de redes sociales y fuente abierta
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