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Phishing, suplantando la identidad de la empresa de entretenimiento y plataforma

Nombre de la alerta ; .
de Streaming Netflix.

Tipo de ataque Phishing ‘ Abreviatura ‘ Phishing
Medios de propagacién Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G ‘ Cddigo de subfamilia ‘ G02
Clasificacion tematica familia Fraude

Descripcion

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se
vienen llevando a cabo una campafia de Phishing, quienes vienen suplantando la identidad de la empresa de
entretenimiento y plataforma de Streaming Netflix, el supuesto sitio web cuenta con logos caracteristicos al
oficial, el cual tiene como finalidad robar sus credenciales de acceso y datos bancarios.

2. Detalles del proceso de estafa de Phishing.

Imagen 1: Sitio web fraudulento, donde Imagen 2: Una vez ingresado las

solicita acceder a la plataforma a través de credenciales de acceso redirige a una
las credenciales de acceso (correo ventana en donde solicita ingresar datos

electrénico y contrasefia). bancarios de la tarjeta.

Centre de ayuda

Code Sent 1:52

Imagen 4: Por (dltimo, redirige
automaticamente a un supuesto sitio web

Imagen 3: Redirige a una ventana donde
solicita un cédigo al que se le envia al
numero de teléfono proporcionado.

de NETFLIX.
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. INDICADORES DE COMPROMISO:

3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

v URL: hxxps[:]//www[.]netflix-abonnement[.]lde/app/
v" Dominio: www/[.]netflix-abonnement|[.]de
v IP: 193[.]42[.]32[.]83
v' Cédigo: 200
v Longitud: 6.62KB
v" SHA-256: a7fdab3c01efc46d09210757db090d2f2fb3f34cd1dd36043bc72060771efcb3
20 \ (D 20 security vendors flagged this URL as malicious
hxxps[:]//www[.]netflix-abonnement[.]de/app/
Q www|.]netflix-abonnement|.]de
Community Score
Antiy-AVL (D Malicious Avira (D) Phishing
BitDefender @ Malware Cluster25 @ Phishing
CyRadar @ Malicious Emsisoft @ Phishing
ESET @ Phishing Forcepoint ThreatSeeker @ Phishing
Fortinet CD Phishing G-Data @ Mabware
Google Safebrowsing @ Phishing Kaspersky @ Phishing
Lionic @ Phishing Metcraft @ Malicious
Phishtank (D) Phishing Seclookup (D) Malicious
Segasec @ Phishing Sophos @ Phishing
VIPRE (D Malicious Webroot (D) Malicious
U OTRAS DETECCIONES:
" https:// tflix-ab
E;_ ps:/iwww.netrlix-abonnemen...
Analizado en: 14/03/2023 09:57-54 (UTC)
Ambiente: Windows 7 de 32 bits (sop...
Puntaje de amenaza: 100/100
Deteccion AV: 15% Sitio de phishing m
Puntaje de amenaza: 100/100
Indicadores: (&) [ 0] Deteccion AV: 72%
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