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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Suplantacion de identidad de la plataforma de entretenimiento en linea Netflix
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cddigo de Sub familia \ GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que ciberdelincuentes vienen llevando a
cabo una campafia de Phishing, quienes vienen suplantando la identidad de la empresa de entretenimiento y plataforma
de Streaming Netflix, el supuesto sitio web cuenta con logos caracteristicos al oficial, el cual tiene como finalidad robar
sus credenciales de acceso y datos bancarios.

2. DETALLES:

El proceso del Phishing es el siguiente:

Paso N.2 01

Sitio web fraudulento de Netflix,
Iniciar sesién solicita a la victima registrar las
credenciales de acceso (Correo
electrénico y contrasefia), para luego
dar clic en <Iniciar Sesidon>. Pero,
pasados unos segundos, redirige al
sitio web oficial de la plataforma de
entretenimiento; sin embargo, los
ciberdelincuentes obtuvieron los datos
proporcionados por la victima.

A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

{login

Inicia sesion

Iniciar sesion

Dominio: netflix.com Dominio vercel.app
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Existe una diferencia entre la URL original y la URL fraudulenta.

La URL del sitio web fraudulento POSEE protocolo de seguridad de red (https), sin embargo, es malicioso.

Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedores de seguridad informatica ALERTAN COMO SUPLANTACION DE IDENTIDAD - PHISHING.

@ 21 proveedores de seguridad marcaron esta URL como maliciosa
21 (¥ Reanalizar Q Buscar i Grafico 43 API
191
https:inetflix-bice-psiv... Estado Tipo de contenido Fecha del dlti...
netflix-bice-psivercel.a... 200 texto/html; juego de caracteres = utf-8 Hace 1minuto
texta/html
Puntuacidn de la comunidad
DETECCION DETALLES COMUNIDAD 1
Analisis de proveedores de seguridad () iQuieres automati
alfaMontana.ai @ Suplantacion de identidad Avira @ Suplantacion de identidad
BitDefender (D) suplantacion de identidad Certego (D) suplantacion de identidad
Clister25 (1) suplantacion de identidad CRDF (D) malicioso
ropiedad intelectual
:rirri‘:l}ina\ @ Suplantacion de identidad CyRadar @ Malicioso
Emsisoft (D) suplantacion de identidad ESET (D) suplantacién de identidad
C. Indicadores de compromiso (loC)
e Dominio : vercel[.]Japp
Domain vercel.app
Nameserver ns1.vercel-dns.com
Domain registrar nic.google
Nameserver .
L whois.tucows.com
organisation
e URL : hxxps://netflix-bice-psi[.]Jvercel[.]app
Site https://netflix-bice-psi.vercel.app
Netblock Owner Vercel, Inc
Hosting company vercel.com
Hosting country EE us &
o |P 1 76[.176[.]121[.]61
IPv4 address (76.76.21.61)
IP range Country Name Description
11 FF1:0.0.0.9/9 EE United States IANA-IPV4-MAPPED-ADDRESS  Internet Assigned Numbers Authority
l, 76.0.8.8-76.255.255.255 EE United States NET76 American Registry for Internet Numbers
l, 76.76.21.0-76.76.21.255 EE United States VERCEL-01 Vercel, Inc
EE United States VERCEL-01 Vercel, Inc
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e Servidor : Vercel
e SHA-256 :4573293eb1d01dfd0aef9d39eeb619b728157bb3f641ed12f035cd480e62b16c
e Tipodetex. :Text/Html

D. Como funciona el Phishing:

. Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacion personal.

. Medios de propagacién del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.
. Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.).

E. Referencia:
e Phishing o suplantacién de identidad, es un método que los ciberdelincuentes, utilizan para engafiar a los

usuarios para conseguir que revele informacién personal, como contraseiias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de computo.

e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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