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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de falso servicio del correo electrénico de Microsoft
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cddigo de Sub familia \ GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafa de Phishing, activando un falso servicio del correo electrénico de la compafia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los usuarios
de la compaifiia tecnoldgica.

2. DETALLES:

El proceso del Phishing es el siguiente:

Outlook Outlook
B® Microsoft B Microsoft
Sign in‘ 7 & chupinpin@gmail.com

Enter password

.

Sitio web fraudulento de Microsoft,\ Al completar con las credenciales de
solicita a la victima registrar las acceso, requiere que registre la
credenciales de acceso para poder contrasefia de acceso para el servicio
acceder al servicio en la web de la web de Microsoft, para luego dar clic
compaiiia  Microsoft  (Outlook, \en <Iniciar sesién>.

Hotmail, etc.)

B Microsot | Microsoft 365 Ovosk Praempmn  passypces . S0

AN

Por ultimo, después de unos
segundos le redirige al servicio del
correo electronico de la compaiiia
Microsoft oficial aparentando un
servicio personal y gratuito de correo error de autenticacidn, sin embargo,
electrénico y calendario. los datos fueron capturados por los

rond [ q . .
el | g \ubercrlmlnales.

Probar premium )

Microsoft Outlook

Comunicate, organizate y trabaja con un
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB OFICIAL

login.live.com

B® Microsoft
Iniciar sesion

nico, teléfono o Skype

;Mo tiene una cuenta? Cree una.

Iniciar sesién con una llave de seguridad (7)

Q}. QOpciones de inicio de sesién

e Existe diferencias entre la URL original y la fraudulenta.

SITIO WEB FRAUDULENTA

softonfine].Jhtm

Outlook

B® Microsoft

Sign in

to continue to Outlook

e La URL del sitio web fraudulento POSEE protocolo de seguridad de red (https), pero al analizar la URL es

malicioso.

e  Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedores de seguridad informética alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

dieciseis

> Reanalizar Q. Buscar

httpsi//sgpl.digitaloceans...
sgp.digitaloceanspaces.co

textoihtml

Puntuacion de la comunidad

DETECCION DETALLES ENLACES COMUNIDAD

au i las 1=t

Analisis de proveedores de seguridad (1

Avira Suplantacion de identidad

Cluster25 Suplantacion de identidad

() 16 proveedores de seguridad marcaron esta URL como maliciosa

Unase a la comunidad VT y disfrute de informacién adicional de la comunidad y detecciones colaborativas. adermas de una clave API para

Emsisoft

Buscador de amenazas
Forcepoint

Suplantacién de identidad

Suplantacion de identidad

CHCICA RN CR®)

Kaspersky Suplantacién de identidad
Netcraft Malicioso
Phishtank Suplantacién de identidad

2xI Grafico 4 API

Fecha del altimo analisis
a moment ago

Estado Tipo de contenido
200 textorhtmi

iQuieres automa
BitDefender

Suplantacion de identidad

dad intelectual
proplecad intelectus Suplantacion de identidad

criminal

ESET Suplantacion de identidad
Datos G Suplantacion de identidad
leonico Suplantacion de identidad

Base de datos de phishing Suplantacion de identidad

CHCHCRRCRICRNCINC

Segurc para abrir Suplantacion de identidad

C. Indicadores de compromiso (loC)

e Dominio : espaciosdigitalocean[.Jcom
e SHA-256
o |P :103[.]253[.]144[.]208

e Tipo Contex. : Text/Html

: b5400d6a0a4305d4f97b8d585014f5cfe829946a893baeade7b1f7b9a52a5595
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Otras detecciones:

Analizado en:

Ambiente:

Puntuacién de amenaza:

@ N https://sgp1.digitaloceanspaces....

20/09/2023 13:51:54 (UTC)
Windows 7 de 32 bits

100/100

Deteccion AV:  17% Sitio de phishing Puntuacién de amenaza: 100/100
Indicadores: @) (13 ) Deteccion AV: 77%

Red: ==& #suplantacion de identidad

E. Apreciacién de la informacion:

e la presente campafia de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, dicho enlace
malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger y mensajes
de textos SMS.

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e Mantener el antivirus actualizado.
e Descargar aplicaciones de fuentes confiables.

e Realizar las actualizaciones correspondientes desde fuentes originales.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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