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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva campafia de Phishing que suplanta la identidad de Microsoft Outlook

Tipo de Ataque Phishing Abreviatura ‘ Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | Go1
Clasificacion tematica familia Fraude

1. ANTECEDENTES:

victimas.

2. DETALLES:

Outlook

Iniciar sesion

Correo electréonico, teléfono o skype

&Sin cuenta? jCrea uno!
Iniciar sesion con una clave de seguridad

opciones de inicio de sesion

Proximo

A través del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad del sitio oficial de Microsoft Outlook, (que es un programa informatico gestor de correo electrénico
desarrollado por Microsoft); con el objetivo de acceder u obtener credenciales de inicio de sesion de las posibles

Sitio web fraudulento de Ia
corporacion tecnoldgica de
Microsoft Outlook, solicita a la
victima que registre el correo
electrénico, el teléfono o skype,
para poder continuar.

N
Luego de registrar el correo electrénico, el
atacante le solicita a la victima que
registre la contrasefia para poder
ingresar.

B0 Microsoft | Microsoft 365 Outeck  roducts v s | Compotahor ol O (4

Todo lo que necesitas para incrementar tu productividad y mantener la comun

[a oficina o donde te encuentres

Copilot en Outlook /ﬁ‘: =

Controla tu bandeja de entrada, administra el

sequimiento de tus reuniones y consigue una =z

comunicacion efectiva en \
v

menos tiempo. Consiquelo ahora al afiadir Copilot
Pro o Copilot para Microsoft 365 a tu suscripcion de

Microsoft 365,

Outlook

€ jerry1589@hotmail.com

Enter Password

Enter Password

Forget password?

N

Al registrar las credenciales de acceso, es
redirigido al sitio web oficial del sitio web
de Microsoft; sin  embargo, los
ciberdelincuentes obtuvieron los datos
proporcionados por la victima.
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La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como

(© 7/93 proveedores de seguridad marcaron esta URL como maliciosa

https://hotmail-update.doltenokku.workers.dev/

C' Reanalizar

Estado  Tipo de contenido

200 texto/html;juego de caracteres=UTF-8 hace un momento
;Quieres automatizj
BitDefender (D Suplantacién de identidad
Fortinet @ Suplantacion de identidad
Kaspersky @ Suplantacion de identidad

Abusix @ Limpio

Q Buscar 34 Grafico|

Fecha del dltimo andlisis

A.
SUPLANTACION DE IDENTIDAD:
-
/93
hotmail-update.doltenokku.workers.dev
texto/html
Puntuacion de la comunidad
DETECCION DETALLES CONTENIDO COMUNIDAD |
Analisis de proveedores de seguridad @
Avira @ Suplantacién de identidad
Buscador de amenazas Forcepoint @ Suplantacién de identidad
Datos G O Suplantacién de identidad
Onda de confianza (D suplantacion de identidad
B. Indicadores de compromisos:

. URL:

hxxps[:]//hotmail-update[.]doltenokku[.]Jworkers[.]dev

Site https://hotmail-update.doltenokku.workers.dev &

Netblock Owner Cloudflare, Inc.

Hosting company Cloudflare

Hosting country Eyuse
II. DOMINIO: workers[.]dev

Domain workers.dev

Nameserver clyde.ns.cloudflare.com

Domain registrar

Nameserver
organisation

whois.cl

nic.google

oudflare.com

. 1p: 172[.167[.]199[.]20

IPv4 address (172.67.199.20)

IP range

1:ffff:0.0.0.0/%

L, 172.0.8.0-172.255.255.25%
l, 172.64.0.0-172.71,255.255

l, 172.67.199.20

Country

BE United States

B United States

B United States

BE United States

Name Description
IANA-IPV4-MAPPED-ADDRESS Internet Assigned Numbers Autharity
NETI72 Various Registries (Maintzined by ARIN)
CLOUDFLARENET Cloudflare, Inc.

CLOUDFLARENET Cloudflare, Inc.

IV. SHA-256: Obac060a8a6245abfcfeaald330a907dd5b9e1f73f919eeacf089163c4599938

V. Servidor: Cloudflare
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C. Coémo funciona el Phishing:

Los correos electronicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacién personal.

Medios de propagacién del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad financiera,
servicio técnico, etc.)

Referencia:

Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engaiar a los usuarios
para conseguir que revele informacidn personal, como contrasefias, datos de tarjetas de créditos, numeros de
cuentas bancarias, entre otros.

3. RECOMENDACIONES:

Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.

No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.
No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.

Verificar la fuente de informacién de tus correos entrantes.

Introducir tus datos Unicamente en webs seguras.

Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta
activo.

Fuente de Informacidn: Anilisis propio de redes sociales y fuente abierta
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