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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva campafia de Phishing que suplanta la identidad de Outlook

Tipo de Ataque

Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia

G

Codigo de Sub familia | GO1

Clasificacion tematica familia

Fraude

Descripcion

1. ANTECEDENTES:

posibles victimas.

2. DETALLES:

Paso N2 01

Verify Your Identity

You've received a secure file
wew  123.1KB
To receive and download this PDF file, please

enter the email credentials that this document

was sent to.

Sitio web fraudulento envia un
mensaje a la victima para que
descargue un documento en
PDF, con la finalidad que registre
su correo electrénico.

facil de usar

I
hext Paso N2 02

Al darle clic <Next>, requiere que
registre la contrasefia para poder
ingresar al sitio web de Microsoft.

Correo

electrénico ap—

seguro, ;

inteligente y :

® ——rd

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una campaia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad del sitio oficial de “Outlook”; con el objetivo de acceder u obtener credenciales de inicio de sesion de las

Verify Your Identity

ou've received a secure file
o 123.1KB

To receive and download this PDF file, please
enter the email credentials that this document

‘was sent to.

tubebitox100pre@gmail.com

Paso N2 03

Luego de registrar las credenciales de
acceso, es redirigido al sitio web
oficial del sitio web de Microsoft; sin
embargo, los ciberdelincuentes
obtuvieron los datos proporcionados
por la victima.
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A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD:

d . b .. (D) 16 proveedores de seguridad marcaron esta URL como maliciosa (> Reanalizar (O Buscar &} Gr:

\’i’/ http:/loutlook-lagin-security.com/ Estado Fecha del ultimo analisis

Qutloock-login-security.com 403 a moment ago
texto/htmi
Puntuacion de la comunidac
DETECCION DETALLES COMUNIDAD

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para automatizar las comprobact

Analisis de proveedores de seguridad (O :Quieres autom:
alfaMontana.ai @ Suplantacion de identidad AlfaSOC @ Suplantacion de identidad

Avira (D malware BitDefender (D Suplantacion de identidad
Cluster25 @ Suplantacion de identidad CRDF @ Malicioso

propiedad intelectual criminal @ Suplantacion de identidad CyRadar @ Malicioso

Indicadores de compromiso:

I. URL: hxxp://outlook-login-security[.]Jcom/

Site http://outlook-login-security.com &
Netblock Owner Cloudflare, Inc.
Hosting company Cloudflare
Hosting country B us &
Il. SHA-256:
2afbc0512e96a9eb7b49063af03d8b441eb2a6d67dc71d9ch2f96617150b15e9
_3CF99592-78BB-11EE-ABDC-080027781DEE_ dat
4fbba304259ec7 o046 3eb0023bb 5 laablad 1 9c0MbaSe9 3B 3T led b
RecoveryStore,_3262C309-78BB-NEE-ABDC-080027781DEE _dat
T186ceebibeddasadaddiffc023diaT 8408318060242 2007253 194734
_CA461020-78BF-1EE-ABDC-080027781DEE_ dat
B08432a0c6Bb6295688b7281bd9268059125 341 2add142bb25 507 10780310
Hi. 1p: 172[.167[.]184[.]184

IPv4 address (172.67.184.184)

IP range Country Name Description

1 ffF£:0.0.0.0/96 EE United States ANA-IPV4-MAPPED- Internet Assigned Numbers Authority

ADDRESS
I, 172.28.9.0-172.255.255.255 BE United States NET172 Various Registries (Maintained by ARIN)
I, 172.64.0.8-172.71.255.255 EE United States CLOUDFLARENET Cloudflare, Inc.
L, 172.67.184.184 EE United States CLOUDFLARENET Cloudflare, Inc.
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IV. DOMINIO: outlook-login-security[.Jcom
Domain outlook-login-security.com
) Nameserver frank.ns.cloudflare.com
Domain registrar Unknown
Nameserver organisation whois.cloudflare.com

B. Otras detecciones:

L y http:/loutlook-login-security.com/

Analizade en: 01/11/2023 14:30:56 (UTC) mljcmn

Ambiente: Windows 7 de 32 bits

Puntuacién de amenaza: 100/100

Puntuacion de amenaza: 100/100
Deteccion AV: 17% Sitio de phishing . 0
ndicadores: € € €@ Deteccion AV: 29%

Red: [ #suplantacion de identidad

C. Como funciona el Phishing:

e Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacion personal.

e Medios de propagacion del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad financiera,
servicio técnico, etc.)

D. Referencia:

e Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engaiar a los usuarios
para conseguir que revele informacidn personal, como contrasefias, datos de tarjetas de créditos, nimeros de
cuentas bancarias, entre otros.

3. RECOMENDACIONES:

e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.

e No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.

e No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.

e Verificar la fuente de informacién de tus correos entrantes.

e Introducir tus datos Unicamente en webs seguras.

e Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta
activo.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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Fecha: 31-10-2023
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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Campafia de Phishing que suplanta la identidad del Banco de Crédito del Peru (BCP)

Tipo de Ataque Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G

Cddigo de Sub familia \ GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

2. DETALLES:

Detalles del proceso de estafa.

Imagen 1:
Para solicitar un préstamo el atacante le

solicita a la victima registrar el nimero del
Documento Nacional de Identidad (DNI), el
monto del préstamo solicitado y el nimero de
Celular.

iPide tu préstamo 100% online
y recibelo en tu cuenta al instante!

salilt tu pestamo:

Imagen 3:
Una vez brindado los datos solicitados en el paso

N.2 02, aparece una pantalla requiriendo
informacién de la tarjeta bancaria como la fecha de
vencimiento, el cédigo de seguridad (CVV) y la clave
de cuatro digitos utilizado en el cajero automatico,
para luego dar clic en <Continuar>.

Dinero al Instante

a. Eleute

Walizado para una
00 financiadc
s S/. 114583

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo ataques avanzados de Phishing, dirigidos a usuarios de la identidad del Banco de Crédito del Peru (BCP),
con el objetivo robar credenciales de acceso, datos personales y bancarios.

Imagen 2:
Luego de completar con lo requerido, le solicita
a la victima el numero de tarjeta de crédito o
débito y clave de seis digitos (INTRANET), para
luego dar clic en <Continuar>.

Dinero al Instante

Eleuteri

meses,

mensuales

Imagen 4:
Luego, aparece una pantalla indicando que el

proceso se ha completado con éxito y que un
asesor de la entidad se comunicard con la
victima, para culminar con el desembolso del
préstamo, para luego hacer clic en
<Continuar>.

Proceso Completado

Estimadofa), Eleuterio ko primera fase del

pondrd en contacto con usted p:

desembolso de su prestamo
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A. Comparacion del sitio web oficial y sitio web falso del BCP:

SITIO WEB OFICIAL SITIO WEB FRAUDULENTO
hxxps://loginunico.viabcp.com/#/tarjeta-sesion hxxps://solicitudes[.]top/1695513010/prestamos

Banca por Internet

jPide tu préstamo 100% online
y recibelo en tu cuenta al instante!

Salicito tu préstame:

e  No existe una similitud entre el fondo y forma de cada sitio web.

e Hay diferencia en el dominio, debido a que el sitio web fraudulento no coincide con el sitio oficial del BCP.

° La URL posee el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS), esto hace que la victima
registre sus datos personales en dichos sitio web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

[ ]
1 (D 1proveedor de seguridad marcé esta URL como maliciosa (™ Reanalizar
/90 https://solicitudes.top/1695513010/prestamos Estado Fech
solicitudes.arriba 302 hace
9 texto/html redirecciones multiples
Puntuacion de la comunidad
DETECCION DETALLES COMUNIDAD 10+

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para automat!

Analisis de proveedores de seguridad (O

Avira @ Suplantacion de identidad alfaMontana.ai @ Sospechoso

C. Indicadores de compromiso (10C)

e Dominio :solicitudes[.]top
e SHA-256 :0bad283f8b8cf8313b26ab6ca57a87fe2366a77feel2e4725da298ad67cdcb4f3

e |P :172[.167[.]1170[.]148
e Servidor :cloudflare
e Tipo : Text/Html

3. RECOMENDACIONES:

. Verificar detalladamente la URL, que corresponda al sitio web oficial.

e  Tener en cuenta que las entidades bancarias no solicitan actualizacion de datos confidenciales de manera
online.

. Ingresar sélo desde fuentes oficiales.

. No seguir las instrucciones de algun sitio web sospechoso.

o Mantener el antivirus actualizado.

° Evitar compartir la URL con amigos y/o familiares.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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