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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Campaniia de Phishing suplantando la identidad del servicio de pagos en linea PayPal

Tipo de ataque

Phishing

‘ Abreviatura | Phishing

Medios de propagacién

Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cddigo de familia

G

| Codigo de subfamilia | G02

Clasificacion tematica familia

Fraude

Descripcidn

bancaria.

2. Detalles del proceso de Phishing:

de su tarjeta de crédito

No compartimos sus detalles financieros con el
comerciante

e
Nimero de farjeta
MM/AA 3 digitos
Nombre de pila Apellido
Direccion de Envio
Apt., ste., edif.

Ciudad

[Estado
Cadigo postal
Informacién del contacto

MGl v

Correo electrénico

Complete y actualice la informacion

+1 Numero de teléfono

Al continuar, confirmas que fienes 18 afios o mas

Actualizar informacion de la tarjeta

y ¥

1. Através del monitoreoy busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, por medio de los diferentes navegadores web, dirigido a los clientes
y/o usuarios del servicio de pagos en linea PayPal (servicio que permite pagar, enviar dinero y aceptar pagos sin
tener que introducir datos financieros continuamente); el cual, mediante la creacién de un sitio web similar al
original, solicitan a las posibles victimas a realizar supuestas actualizaciones de informacién de su tarjeta

Los ciberdelincuentes piden a las victimas a
realizar una supuesta actualizacion de
informacion de la tarjeta de crédito,
ingresando datos bancarios como nimero
de tarjeta, fecha de vencimiento, cédigo de
seguridad, titular de la tarjeta, direccion de
domicilio, nimero de teléfono y direccion
de correo electrénico.

' PayPal

/

Registrate gratis

PERSONALPERSONAL

La forma mas sencilla y segura de
pagar en h'nea.'

Tienes un negocio? Abra una cuenta comerdial .

PayPal es para todos los que pagan en linea.

Individuos

vas en todo el mundo.

informacion solicitada, el sitio
web fraudulento redirige de
forma automatica al sitio web
oficial de PayPal; tova vez que
los actores de la amenaza ya se
apoderaron de los datos

Una vez ingresado la

requeridos.
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SITIO WEB OFICIAL

PLATAFORMA WEB

FRAUDULENTA

3. Comparacidn del sitio web oficial y sitio web fraudulento de Paypal:

Dominio

https://www/|.paypal.com |

Dominio

hxxps:/[pu b-ea6271d2ad824a198e91d5818ced20d4.r2.dev/jpaypal.html

- Existe una similitud entre el fondo y forma de cada sitio web (oficial y fraudulento).
- Ambos sitios webs poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS), lo que hace mas
convincente a que las victimas ingresen a sitio web fraudulento

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

O O O O O

Tamafio: 124.56 KB

5. Recomendaciones:

Avira (T) phishing CROF (D) Maiiious
Emsisoft @ Phishing Netcraft @ Malicious
OpenPhish (T) Prishing Abusix (v) Clean

. Indicadores de compromiso:

URL: hxxps|:]//pub-ea6271d2ad824a198e91d5818ced20d4[.]r2[.]1dev/paypal[.]html
Dominio: pub-ea6271d2ad824a198e91d5818ced20d4[.]r2[.]dev

SHA-256: 81a5da4538e78adaec494715fe55ale3ec7260e67de1581c0803d800049b254a
Direccion IP: 104[.]18][.]13[.]35

. Verificar la informacidn en la entidad correspondiente.

. No brindar informacidn personal a sitios web sospechosos

. No hacer Click en enlace adjuntados a correos electrénicos o SMS.
. Ingresar al sitio web desde fuentes oficiales.

. Mantener el antivirus actualizado.

Fuentes de informacién

= Andlisis propio de redes sociales y fuente abierta

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe



