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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Suplantacidén de identidad a la empresa de pagos en linea PayPal
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campaiia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad de la empresa de pagos en linea “PayPal”, el supuesto sitio web cuenta con colores y logos caracteristicos
idénticos al sitio web oficial, el cual tiene como finalidad robar informacion confidencial de las posibles victimas, como
direccién de correo electrdénico, contrasefia, datos bancarios (nombre, nimero, fecha de expiracién de la tarjeta).

2. DETALLES:

Detalles del proceso de Phishing.

' PayPal

Email

Paso N.2 01

Sitio web falso que suplanta la
identidad de PayPal, solicita a la

victima registrar las credenciales
LogIn de acceso (correo electrénico y la

contrasefia) para iniciar sesion.

Password

Having trouble logging in?

Sign Up

anliall Lin ozl
Clic aqui para continuar
Al darle clic en <iniciar sesion>, le

Paso N.2 02

informa que “Desafortunadamente, el i
servicio esta temporalmente inactivo @ n

debido a la gran cantidad de solicitudes
en el sitio”; sin embargo, luego de
ingresar las credenciales de acceso los

datos fueron capturados por los Mientras tanto, puedes:
atacantes.

"

Desafortunadamente, el servicio esta temporalmente
inactivo debido a la gran cantidad de solicitudes en el
sitio.

() Recarga la pagina

@ Espera unos minutos y vuelve a intentarlo.

O poéngase en contacto con nuestro equipo de soporte.
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s [y Transformacién Digital
A. La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultado que DIECISIETE (17) proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD
- PHISHING.
\ (1) 17 proveedores de seguridad marcaron esta URL como maliciosa
15 C* Reanalizar O Buscar Ix Grafico 49 API
https://pespaypalregister2... Estado Tipo de contenido Fecha del (.. ]
pespaypalregister2023.bl... 200 texto/html; juego de caracteres = UTF-8 Hace 29 miny
eI tesxctohibm!
Puntuacion de'la comunidad
DETECCION DETALLES TELEMETRIA COMUNIDAD
Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para
automatizar las comprobaciones.
Analisis de proveedores de seguridad () ;Quieres automatis
alfaMontafa.ai (1) suplantacion de identidad Avira (1) suplantacion de identidad
BitDefender (D) suplantacion de identidad Clister2s (D) suplantacién de identidad
CyRadar (D) Malicioso Emsisoft (1) suplantacién de identidad
ESET (1) suplantacion de identidad Fortinet (1) suplantacion de identidad
Datos G (D suplantacién de identidad Kaspersky (D suplantacién de identidad
leonico (D malicioso Netcraft (D walicioso
B. Indicadores de compromiso (loC)
v" URL : hxxps://pespaypalregister2023[.]blogspot[.Jcom/?m=1
Site https://pespaypalregister2023.blogspot.com
Netblock Owner Google LLC
Hosting company Google
Hosting country B Us &
v" DOMINIO : blogspot[.]Jcom
Domain blogspot.com
Nameserver ns1.google.com
Domain registrar markmonitor.com
Mameserver organisation whois.markmonitor.com
v IP :108[.]177[.]1111[.]132
IPv4 address (172.253.116.132)
IP range Country Name Description
IANA-IPV4-MAPPED-
i FFF£:0.0.0.0/% EE United States Internet Assigned Numbers Authority
ADDRESS
l, 172.8.0.8-172.255.255.255 EE United States NET172 Various Registries (Maintained by ARIN)
l, 172.253.0.0-172.253.255.255 EE United States GOOGLE Google LLC
l, 172.253.116.132 EE United States GOOGLE Google LLC
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alertas@cnsd.gob.pe



v Presidencia Secretaria de Gobiemo
del Consejo de Ministros [y Transformacion Digits

v SHA-256 :92cdb28bba83f1495c
v Tamafio :32.08 KB
v Servidor :GSE

C. Otras detecciones:

'j https://pespaypalregister2023.bl..-
Analizado en: 15/01/2024 15:15:15 (UTC)
Ambiente: Windows 10 de 64 bits
Puntuacién de amenaza: 100/100
Deteccion AV: 18% Sitio de phishing

Indicadores: &) ©

Red: [«]= =

D. Apreciacion de la informacion:

usuarios de la empresa de

3. RECOMENDACIONES:

83¢75611db63ba9edd8c90c0d71fce4c8ee803cdabebed

malicioso

Puntuacién de amenaza: 100/100

#suplantacién de identidad

pagos en linea PayPal.

instantanea entre ellos WhatsApp, Telegram, Messenger y mensajes de textos (SMS).

. Verificar detalladamente las URL de los sitios web
. No abrir o descargar archivos sospechosos.
. No seguir las instrucciones de sitio web sospechoso.

. Mantener el antivirus actualizado.

en moviles, ya que sirven como barrera inicial protectora ante sitios web maliciosos.

. La presente campafia de Phishing permite a los actores de amenazas obtener informacidn bancaria de los

° La propagacidn del sitio web fraudulento se realiza mediante envié masivos de email (SPAM), con la finalidad
de obtener informacién sensible de las victimas; asimismo, a través de las aplicaciones de mensajeria

. Contar con una solucidon de seguridad, constantemente actualizada tanto en dispositivos de escritorio como

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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