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DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nueva campanfia de Phishing suplanta a la empresa de pagos en linea PayPal

Componente que reporta
Nombre de la alerta

Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ’ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectod que, los ciberdelincuentes vienen
llevando a cabo una campaina de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la empresa de pagos en linea “PayPal”, el supuesto sitio web cuenta con colores y
logos caracteristicos idénticos al sitio web oficial, el cual tiene como finalidad robar informacién confidencial de
las posibles victimas, como direccidn de correo electrénico, contrasefia, datos bancarios (nombre, nimero, fecha
de expiracidn de la tarjeta).

2. Como parte de la simulacidn se obtuvo la siguiente informacién:

' PayPal '

iNecesitas ayuda con
contrasefna?

Email

Password Introduce el correo electrénico que utilizas para
PayPal y te ayudaremos a crear una contrasena
nueva.

Log In [ Direccién de correo electrénico o nombre de usuario l

de correo electrénico

- M\ No es un formato valido de direcc
Having trouble logging in 5 s 2

> nombre de usuario. Inténtalo

..... o.

Sign Up Siguiente

¢ Has olvidado tu correo electronico?

Imagen 1: Sitio web falso usado por los
ciberdelincuentes solicita a la victima, ingresar

sus credenciales de acceso tales como (direccion

Imagen 2: Una vez ingresado las credenciales de
acceso, es redirigido al centro de ayuda del sitio

web legitimo de PayPal, aludiendo un aparente

de correo electrdnico y contrasefia). error; sin embargo, los datos fueron capturados.

3. Diferencias del sitio web legitimo de Twitter y sitio web Fraudulento:

SITIO WEB LEGITIMO
URL: https://twitter.com/

SITIO WEB FRAUDULENTO
URL: hxxps://protection[.]Jpaypal[.Jnavigoperu[.Jcom/login[.]html

’ ' PayPal

Email

Correo electrénico o niumero de celular
Password

Having trouble logging in?

) Sign Up

DIFERENCIAS
e Existe una diferencia debido a que el URL y el dominio de sitio web fraudulento no
coincide con el oficial.
e Ambos sitios webs, presentan diferencias en la tipografia y el color de disefio del sitio web.

&£0lvido su correo electrénico?

o

C Registrarse
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4. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la

siguiente informacion:

e URL: hxxps://protection[.]paypal[.]Jnavigoperu[.]Jcom/login[.]html

e Dominio: navigoperu.com

e Direcciones IP: 108[.]1167[.]172[.]163

e Tamaiio: 17.71 KB

e SHA-256: 479da2cebc1ff38139d901928e26d22faba8b3ce35b888b45e0c84f0a839b109.

Avira @ Suplantacion de identidad Emsisoit @ Suplantacion de identidad
Fortinet @ Suplaniacion de identidad kaspersky @ Suplantacion de identidad
nefcraft () Mmalicioso raiz web (D) Mmaicioso

5. Otras detecciones:

@ 9 https:/Iproteccion.paypal.navigo---

Analizado en:  18/04/2023 14:36:36 (UTC)

Ambiente: windows 7 32 bits mlicioso
Puntaje de amenaza: 100/100
Deteccion AV: 6% Sitio de phishing Pu ntaje de amenaza; 100!‘]00
Indicad : ..
ndleadores: € © @ Deteccion AV: 60%

Red: =
; #suplantacion de identidad

. - —

6. Apreciacion de la informacion:

. La presente campaia de Phishing, permite a los actores de amenazas obtener informacion bancaria de los
usuarios de la empresa de pagos en linea PayPal.

. La propagacion del sitio web fraudulento se realiza mediante envié masivos de email (SPAM), con la finalidad
de obtener informacion sensible de las victimas; asimismo, a través de las aplicaciones de mensajeria

instantdnea entre ellos WhatsApp, Telegram, Messenger y mensajes de textos (SMS).

7. Recomendaciones:

. Verificar detalladamente las URL de los sitios web

. No abrir o descargar archivos sospechosos.

. No seguir las instrucciones de sitio web sospechoso.

. Mantener el antivirus actualizado.

° Contar con una solucién de seguridad, constantemente actualizada tanto en dispositivos de escritorio como

en moviles, ya que sirven como barrera inicial protectora ante sitios web maliciosos.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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