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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva campafia de Phishing suplantando la identidad de “Plaza Vea”

Tipo de Ataque Phishing Abreviatura ‘ Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | Go1

Clasificacion tematica familia

Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda en el ciberespacio, se ha identificado una campafia de Phishing en la que
ciberdelincuentes estan suplantando la identidad del supermercado "Plaza Vea". En esta campafia maliciosa, utilizan
una publicacidon en la red social Facebook, en la cual se ofrece una PlayStation 5 Slim por solo S/ 12, incitando a hacer
clic en "Enviar solicitud" para aprovechar la supuesta oferta. El objetivo de esta actividad maliciosa es obtener
credenciales de acceso, asi como datos personales y bancarios de las posibles victimas.

2. DETALLES:

e Al hacer clic en "Enviar Solicitud", se redirige a un sitio web falso de "Plaza Vea", donde ofrecen “Una promocion
especial con Sony. Se anuncia la posibilidad de adquirir una PlayStation 5 Slim por solo S/ 12.00 soles para 100
personas en Peru. Se invita a completar un formulario, indicando que los premios son limitados”.

N

Paso 1. El formulario
comienza con la pregunta
"éVive en Peru?".

N

Paso 2. Continda con la
pregunta "é¢Ha utilizado
productos Sony?".

Paso 3. Prosigue con la
pregunta "¢Alguna vez ha
comprado algo en Plaza
Vea?".

8+ %

iFelicitaciones!

Promocién especial en Plaza Vea

yacion con Plaza Vv

| . et

Completa el formulario de solicitud para
participar

iDate prisa, el nUmero de premios es
limitado!

Pregunta 1de 3 ;Vives en Peru?

iFelicitaciones! -

Promocion especial en Plaza Vea

sSony, en col
celebrar ¢

realiza una

l g

Comple

ta el formulario de solicitud para

participar

iDate prisa, el nUmero de premios es
limitado!

iFelicitaciones!

Promocion especial en Plaza Vea

participar

iDate prisa, el nimero de premios es
limitado!

Completa el formulario de sol

citud para

Pregunta 2 de 3 ; Has utilizado
productos Sony?

Pregunta 3 de 3 ; Alguna vez has
comprado algo en Plaza Vea?
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Paso 4. Después de . Paso 6. Se anuncia
. Paso 5. Al seleccionar una PTS

completar el formulario, — s iFelicidades! Ganaste un
. caja, se muestra: "Caja . .

aparece el mensaje: A S PlayStation 5 Slim", y se

"iFelicidades! 3 intentos. Buena suertel”. ’ solicita hacer clic en "OK"

iBuena suerte!". ' para continuar.

N

\/ iFelicidades!

Has ganado un Playstation 5 Slim

iFelicidades, tus
respuestas han sido Ohhh...

verificadas Eate el dlsregals i Tienes 2

iEsta caja de regalo esta vacia! Tienes 2

correctamente! intentos mas. jSuerte! 1. Haz clic en OK a continuacién paraira la

pagina de nuestro patrocinador

Tienes solamente 1 minuto 57 segundos
para obtener tu premio.

Hoy, 18 Marzo, jtienes la oportunidad de
ganar un Playstation 5 Slim! 2. Hemos reservado un premio para ti
Tienes 2 minutos para confirmar tu solicitud

Solo elige la caja de regalo correcta. y obtener tu Playstation 5 Slim

Tienes 3 intentos, jbuena suerte!

3. El premio sera entregado en un plazode 3
a 5 dias después de la confirmacion

OK

— m Q
N o
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Paso 7. Luego, se socta} Paso 8. Seguidamente, se Paso 9. Finalmente, se

ingresar los datos solicita ingresar los datos de reporta un error en el pago,
personales de la victima la tarjeta de crédito para pero los ciberdelincuentes
pagar el supuesto premio. capturaron los datos.

\ \

Pago seguro
Rellene sus datos Pago seguro a \ g 9 \
Producto Importe

(2092 Valoraciones)

. Starter Membership PENS
Resumen del pedido
Alex v Sosa hernandez Impuestos PENO
Precio de servicio PENS et PENS
‘ Mz. B lote 4 lima v ‘ Total (IVA incluido) PENS
= = - 1.Informacién @ jHubo un error al procesar el pago!
‘ 041 v ‘ ‘ Lima v ‘
2 2.Pago car
9 TS CD Un agente de nuestro
‘ Peru v N N departamento de pagos le llamara
Numero De La Tarjeta y en breve para ayudarle a tramitar el

Numero de la tarjeta

2 " = pago.
[I §+51 v 914605117 ‘

yira Posibies razones:

‘ pruebapnp@gmail.com v ‘ = Numero de tarjeta de crédito, titular de la
tarjeta, CVV o fecha de vencimiento no
validos

Nombre Del Titular De La Tarieta = Saldo insuficliente
« La tarjeta de crédito tiene limites para
e . restricciones.
WVerificaciéon de... N Por favor, verifique su opcion, asegurese de
Al hacer clic en "Continuar®, confirmo que he leido, consentido y aceptado los CVV estar dentro de los limites / restricclones de su

Términos y Condiciones, la Politica de Privacidad, y que tengo al menos 18 afios tarjeta de crédito o utilice otra tarjeta de crédito
de edad. —_— 2
Cdédigo de contro | [=——== Si aun tiene problemas, comuniquese con su

O~ .ch‘vv\?n notificaciones de  boletines, ofertas y servicios de tareta Blevie D com riisstoRoRora
@) 1 )
Pagar Por favor, inténtelo de nuevo
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Presidencia

del Consejo de Ministros

A. Comparacidn entre el sitio web oficial y el sitio web fraudulento de Plaza Vea:

Dominio: www.plazavea.com.pe
V/

SITIO WEB OFICIAL https:/ ,{www. plazavea .com.pé/

Dominio: rafflerush[.]pro

PLATAFORMA WEB . m
FRAUDULENTA HXXps|[:]/[rafflerush[.]pro/

e El sitio web fraudulento posee el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO
(HTTPS), lo que hace mas convincente a la victima al momento de acceder.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

Antiy-AVL @ Malicioso Avira @ Suplantacion de identidad
BitDefender @ malware ESET @ Suplantacion de identidad
Fortinet @ Suplantacion de identidad Datos G @ malware
Navegacion segura de Google @ Suplantacion de identidad busqueda en seco @ Malicioso

e Indicadores de compromiso:

- URL: HXXps[:]1//rafflerush[.]pro/

- Dominio: rafflerush[.]pro/

- SHA-256: 72a768c1f559654915d6270a1283815beb89f57f5f0f5dae45bb578df95163e0
- Direccion IP: 172[.]67[.]1176][.]79

- Coddigo: 200

- Longitud: 33.52 KB

3. RECOMENDACIONES:

e Evitar hacer clic en enlaces sospechosos no vinculados al sitio oficial.

e Verificar cuidadosamente la URL para confirmar su correspondencia con el sitio web oficial.

e No seguir indicaciones de sitios web que generen desconfianza para preservar la seguridad de los datos
personales y bancarios.

e Mantener el antivirus actualizado como primera defensa contra ataques cibernéticos.

e Evitar compartir la URL para prevenir riesgos en la seguridad en linea.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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