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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Suplantacién de la identidad del sitio web de la red social Instagram
Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ‘ G02
Clasificacion temdtica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, a través de diferentes navegadores web, quienes vienen suplantando
la identidad del sitio de la red social “Instagram”, el cual tiene como finalidad robar informacién sensible de las
victimas como usuario, correo electrénico y/o contrasefia.

2. Detalles del proceso de Phishing.
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3. Comparacion del sitio web oficial y fraudulento.
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e Existe una diferencia debido a que el dominio de sitio web fraudulento no coincide con el oficial.

Ambos sitios webs, poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS)
lo que hace mas convincente a que las victimas accedan a dicho sitio web.

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.
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alphaMountain_ai @ Suplantacidn de identidad Awira @ Suplantacion de identidad

BitDefender @ Malware Cluster25 @ Suplantacion de identidad

CRDF (@) malicioso CyRadar (D) malicioso

Emsisoft @ Suplantacion de identidad FBuscadgr de amenazas de @ Suplantacion de identidad
orcepoint

Fortinet @ Suplantacion de identidad G-datos @ Malware

kaspersky @ Suplantacidn de identidad Leonico @ Suplantacion de identidad

netcraft @ Malicioso Baze de datos de phishing @ Suplantacion de identidad
Busqueda segura @ Malicioso Sophos @ Suplantacion de identidad
Onda de confianza @ Suplantacidn de identidad raiz weh @ Malicioso

6. Algunas recomendaciones:

e Verificar detalladamente las URL de los sitios web

e Ingresar desde fuentes oficiales.

e No seguir las instrucciones de sitio web sospechoso.
e  Mantener el antivirus actualizado.

e No compartir la URL con amigos y/o familiares.

5. Indicadores de compromiso (loC)
e URL - hxxps://share-products escaneo de URL Veredicto de io : potencialmente maliciosop
hop[.]com/instagram Apuntando a estas marcas: E Instagram (red socia
e DOMINIO : share-productshop[.]Jcom ‘ . ‘
e SHA-256 :181e9141bddbl4bc8e7 informacion en vivo
Navegacion segura de Google: @Malicioso
ebca56dd26d2be876a5 ovegecionseqro de Cocs 23905?
£gistro actual: ot.ad. s
6€92165d6e0126e74d1 Dominio creado: 7 de enero de 2023, 02:45:47 (UTC)
bde3alf Registrador de dominio: Hosting Concepts BV d/b/a Registrar.eu
e |P : 84[.]32[.]230[.]57

Fuentes de informacién Anilisis propio de redes sociales y fuente abierta
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