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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Suplantacién de la identidad de la empresa de servicios multimedia Spotify
Tipo de ataque Phishing ‘ Abreviatura | Phishing
Medios de propagacién Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. Mediante el monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la empresa de servicios multimedia Spotify (servicio de musica, pddcasts y videos
digitales que te da acceso a millones de canciones y a otro contenido de creadores de todo el mundo), el cual
tiene como finalidad robar informacion confidencial y bancaria de las posibles victimas como nimero de tarjeta,
fecha de vencimiento, cddigo de seguridad, entre otros.

a) Detalles del proceso de Phishing.
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informacion ingresada ya fueron captados por numero de tarjeta, fecha de vencimiento
los ciberdelincuentes. y codigo de seguridad.
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a) Indicadores de compromiso:

2. La Comparacidén del sitio web oficial y el sitio web fraudulente.
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:
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SHA-256: daa8547f1dbc8c994eed3725f3076aafbcde298b963fb712e53eb0fa2dcle789

C

s Pais: Esta

e Certificade TLS.

= Proveedor de alojamiento: HOST

Hashes relacionados

Archivos ewtrakdos durante la detonackn

S erdar LENS Py

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe



VI. Se hallaron diecisiete (17) proveedores de seguridad que marcaron este dominio como malicioso.

alphaMountain_ai (I) Suplantacién de identidad AlphasS0c
Anti-AVL @ Maliciozo Avira
BiiDefender (': Mahvare CROF
CyRadar (D) malicioso ESET
Buscador da amanazas de Forcapoin @ Suplantacion de identidad Fortinat
G-datos (D Malvare Leaonico
Busqueda segura (1) Mmalicioso Sophos
Inteligencia de amenazas de Viettel (1) Malicioso VIFRE
raiz wep (1) malicieso Abusix

(1) Suplantacion de identidad
(T) Suplantacién de identidad
(T) Malicioso

U_) Suplantacion oe identidad

©

Suplantacion de identidad
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L Suplantacion de identidad

(I_} Suplantacion de identidad

4. Otras detecciones:

48%

Puntaje de estafa de dominio
Ultiena actualizacién: 02062013 124357 (UTC)
Ver detalles: [

Visite al proveedos: [

5. Cdémo funciona el Phishing:

6. Referencia:

7. Spotify:

a otro con Spotify Connect.

8. Recomendaciones:

de dudosa procedencia.

VirusTotal

. 15%

Andlisis de escanes miltiple
Otirma sctualizaciin: 02062013 124257 (UTC)
Ver detalles [

Wisite al proveedor: [

a) Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacién personal.

b) Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

c) Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

a) Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacién personal, como contraseias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

a) Es un servicio de musica, pdédcasts y videos digitales que te da acceso a millones de canciones y a otro
contenido de creadores de todo el mundo. Spotify esta disponible en una gran variedad de dispositivos,
como ordenadores, teléfonos, tabletas, altavoces, televisores o coches, y puedes pasar facilmente de uno

a) Utilizar un antivirus actualizado ya que es la primera barrera ante un ataque cibernético.
b)  No compartir la informacién con terceras personas, amigos o familiares.
c) Evitar responder a mensajes enviados (correo electrénico, Whatsapp, SMS y otros), que contengan enlaces

d) Verificar detenidamente la redaccidon y ortografia de la direccidén URL, que coincidan con el sitio web oficial.
e) Acceder al sitio web a través de fuentes oficiales.

Fuentes de informacién

Analisis propio de redes sociales y fuente abierta
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