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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Suplantacion de la identidad de la empresa de servicios multimedia Spotify

Tipo de ataque Phishing ‘ Abreviatura | Phishing
Medios de propagacién Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcion

Actualizar Pago

Spotify Premium Individual

1 cuenta Premium

Premium
Fecha de actualizacién

1. Mediante el monitoreo y buisqueda de amenazas en el ciberespacio, se detectd que, ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen
suplantando la identidad de la empresa de servicios multimedia Spotify (servicio de musica, pddcasts y videos
digitales que te da acceso a millones de canciones y a otro contenido de creadores de todo el mundo), el cual
tiene como finalidad robar informacidn confidencial y bancaria de las posibles victimas como nimero de tarjeta,
fecha de vencimiento, cddigo de seguridad, entre otros.

o Detalles del proceso de phishing.

$115,000
POR1MES

Hoy Tarjeta de crédito o débito
dia mes 2022

de facturacion

- Sigue disfrurando de spotify por solo $ 115.00 al mes
+ Se te cobrara cada mes automaticamente
« Cancela en cualquier momento. Aplican términos y condiciones de la oferta.

« Te enviaremos un recordatorio 7 dias antes de cobrarte.

Datos de pago

Namero de la tarjeta

Fecha de vencimiento

Cédigo de seguridad

Tu método de pago (por ejemplo, tu banco o tu
proveedor de telefonia mévil) podria realizar
cargos adicionales, como aplicar impuestos,
tarifas y/o el precio equivalente a délares
estadounidenses a la tasa de cambio que decida.
Spotify no realiza estos cargos adicionales.

Autométicamente se te hara un cargo cada mes
por el importe de la suscripcién hasta que la
canceles. No tendrés derecho a recibir un
reembolso al momento de cancelar. Puedes
consultar los términos completos y las
instrucciones para cancelar aqui.

Requiere ingresar datos
bancarios como numero de
tarjeta, fecha de vencimiento y
cédigo de seguridad.

» Solicita realizar una actualizacién de pago de
la supuesta cuenta Premium individual de
Spotify.

>

» Luego, solicita elegir el tipo de tarjeta crédito
o débito, a actualizar.

Spotify Playlists

‘Al Out

g sl

Today's Top Hits RapCaviar All Out 2010s

Finalmente, redirige de manera automatica al sitio web
oficial de Spotify, toda vez que la informacién ingresada
ya fueron captados por los ciberdelincuentes.
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2. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

e Indicadores de compromisos:

= URL: hxxps:// www[.]spotifybrasil[.Jcom

= Dominio: SpotlFyBrasil[.]Jcom

= |P:89[.]117[.]139[.]96

= Tamaio: 26 KB

= Pais: Estados Unidos

= Proveedor de alojamiento: Hostinger International Limited

BitDefender (D Pnishing CyRadar (1) waiicious
ESET (D) Pnishing Fortinet (1) Phishing
G-Data () Phishing Google Safebrowsing (1) Phishing
Lionic (D) Pnishing Seclookup (D) malicious
Sophos (D Pnishing Abusix (¥) clean

3. Otras detecciones:

Asesor de estafa Informacion general QUAbrir en Buscar

Geo Phoenix, Arizona, Estados Unidos (EE. UU.) —E=

Creado 10de marzode 2023
COMO AS47583-AS-HOSTINGER, CY

100% Registrador RIPENCC

Puntaje de estafa de dominio Ruta 89.117.13%.0/24

Ultima actualizacion: 22/03/2023 14:02:45 (UTC) e
IPv4 89.117.139.96
Ver detalles: [
Visite al proveedor: [ IPv6 2a02:4780:h:1057.0:3940:d67b:2

4. Recomendaciones:

e  Utilizar un antivirus actualizado ya que es la primera barrera ante un ataque cibernético.

e  Verificar detenidamente la redaccidn y ortografia de la direccidon URL, que coincidan con el sitio web oficial.

e  Evitar responder a mensajes enviados (correo electrénico, Whatsapp, SMS y otros), que contengan enlaces
de dudosa procedencia.

e No compartir la informacion con terceras personas, amigos o familiares.

e Acceder al sitio web a través de fuentes oficiales.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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