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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

SUPLANTACION DE IDENTIDAD DEL APLICATIVO MOVIL YAPE

Tipo de Ataque Phishing

Abreviatura | Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G

Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

direccion de correo electrénico, clave, etc.
2. DETALLES:

El proceso del Phishing es el siguiente:

yape

i¥aparo! Recuada qua tlanes hasts &l 30 da Agosto para racepelonar tu bono alimentaria 270 YANAPAYI

Ingresa tu clave Yape

Caodigo de validacién
Te hemos enviado un sms a tu +519** ¥
1:51
minuto segundos

(1)

Mo obtuve el cédigo Reenvio Codigo

Paso N202

Indica que se ha enviado un cédigo de validacion
al nimero de teléfono:

> Solicita que registre el cddigo de validacion.

(@ Declaracianes juradss segn Ley No 31457 - Gabinete Otdrols Peferands

nnnnn > ElEstade > PCM > Como
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Bono Alimentario

m Comparsic
ayudarlos ante el incremento del precio de los productos de primers necesidad Imprimir G

I —— el supuesto sitio web redirige de forma
e —— B Etosubsiciomonetario o 45N automatica al sitio web del bono alimentario; sin
“ individual tiene vigencia hasta el ', % ’
- £ *\ embargo, los ciberdelincuentes ya obtuvieron los
e ) o
D datos proporcionados por la victima que luego son
usados para realizar operaciones sin el
consentimiento del titular.
[ur &5 un subsidio monetario individual de S/ 270 dispuesto por el Gobierne para mas de 4.2 EE] < m
millanes de peruanos mayores de edad en situacién de pobreza y vulnerabilidad ecendmica, para

Guardar

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campafia de Phishing, suplantando identidad del aplicativo Mévil YAPE, indicando que las posibles victimas
tienen hasta el 30 de Agosto para recepcionar un subsidio monetario otorgado por el estado denominado “BONO
ALIMENATRIO 270 YANAPAY”, el cual tiene como finalidad robar las credenciales de inicio de sesidn del aplicativo, como

Paso N201

Ciberdelincuentes indican a las posibles
victimas que tienen hasta el 30 de Agosto
para recepcionar un supuesto bono
alimentario de 270 YANAPAY, donde
solicitan lo siguiente:

» Ingresar direccion de correo electrénico
> Registrar la clave del aplicativo Yape

&

cédigo de validacién de correo
Hemos enviado un cédigo de validacion a tu correo elet

Revisa tu "Bandeja de entrada o Correos no deseados”

()

Este Cédigo tiene una duracion de 1:59

No obtuve el codigo Reenvio Codigo

Paso N203

Indica que se ha enviado un cédigo de validacidn
al correo electrénico que se ha registrado:

> Solicita que registre el cddigo de validacion.

Paso N204

Una vez completado todos los pasos requeridos,
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A. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

-
1 (D) 1 proveedor de seguridad marcé esta URL como maliciosa
190 https./fconsultas. midis2023bonoyape.com/

consultas midis2023bonoyape. com

Puntuacion de la comunidad

DETECCION DETALLES ENLACES COMUNIDAD

|| Unase a la comunidad VT vy disfrute de informacion adicional de la comunidad v detecciones de colaboracid

Analisis de proveedores de seguridad ()

Onda de confianza @ Suplantacién de identidad

B. Indicadores de compromiso (loC)

e Dominio : midis2023bonoyape.com
Site https://consultas.midis2023benoyape.com &
MNetblock Owner Google LLC
Heosting company Google Cloud - Dallas datacenter
Hesting country BE ys &
e Servidor 1 nginx
e SHA-256 : aa7ae8ddbc7cfc029a113629fb38029724f334f4864eb8656d2436538301158b
o |P :34[.]174[.]135][.]86
rango de [P Pais Nombre Descripcién
(i FFFF:0.0.0.0/95 EE Fstados Unidos IANA-IPVA-DIRECCION ASIGNADA Autoridad de asignacion de nimeros de Internet
l, 34.9.9.0-34,255,255.255 EE Fstados Unidos NET34 Registro Americana de Ndmeros de Internet
l, 34.128.9.0-34,191,255,255 BE Fsrados Unidos G00GL-2 Google LLC
ly 34.174,135.86 BE Fstados Unidos G00GL-2 Google LLC

C. Que es Phishing:
e Es una técnica de ingenieria social que usan los ciberdelincuentes para obtener informacién confidencial de los
usuarios de forma fraudulenta y asi apropiarse de la identidad de esas personas. Los ciberdelincuentes envian
correos electrénicos falsos como anzuelo para “pescar” contrasefias y datos personales valiosos.

D. Apreciacion de la informacion:

e Lapresente campafa de Phishing permite a los actores de amenazas obtener informacién bancaria del aplicativo
movil YAPE

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas; asimismo, a través de
las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de
textos SMS.
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3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de cdmputo.
e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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